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1 Einleitung 1

1 Einleitung

Cloud-Computing war das ,Top-Thema“ der CeBIT 2011 (vgl. Deutsche Messe AG 2011,
1) und ist laut Umfrage des Branchenverbands BITKOM (2011, 1) wichtigster IT-Trend
2011. Die Nutzung von Cloud-Computing kann Vorteile bieten, birgt aber auch Gefahren.
In dieser Arbeit wird ein Ansatz entwickelt, der helfen soll auf die neuen Bedrohungen
angemessen zu reagieren.

Bisher betreiben viele Unternehmen ihre IT selbst oder lassen sie durch einen Outsour-
cingpartner bereitstellen. Outsourcing bringt unter anderem Vorteile indem Fixkosten,
die durch den Betrieb eines eigenes Rechenzentrum entstiinden, in variable Kosten um-
gewandelt werden(vgl. Amberg/Wiener 2006, 41). Der Outsourcing-Ansatz lésst sich
durch tiefergehende Modularisierung weiter optimieren. Beim Cloud-Computing werden
virtuelle Rechen- und Speichereinheiten bzw. Dienste und Anwendungen nachfrage-
gerecht dynamisch bereitgestellt (vgl. Baun et al. 2010, 2). Dadurch werden stets nur
so viele Ressourcen gebunden wie auch benotigt werden. Unternehmen miissen nicht
mehr dedizierte Server fiir bestimmte Funktionen bereitstellen, sondern nutzen fir ihre
Dienste beliebig skalierbare Einheiten iiber definierte Schnittstellen. Auf der Seite des
Cloud-Dienstleisters sind diese virtuellen Einheiten ebenfalls von Vorteil, da sie auf
jeder physischen Einheit der Cloud betrieben und auch im laufenden Betrieb verschoben
werden konnen (vgl. Baun et al. 2010, 9). Vorhandene Ressourcen konnen auf diese Weise
optimal ausgelastet werden, wihrend nicht genutzte physische Einheiten deaktiviert
werden. Dadurch wird eine Effizienzsteigerung erreicht (vgl. Pichler 2009, 7; Baun et al.
2010, 8).

Fiir den Dienstleistungsnehmer verspricht Cloud-Computing sowohl Zeit- und Kosten-
einsparungen als auch die Reduktion von Risiken (vgl. Baun et al. 2010, 87). Wahrend es
in einer traditionellen IT-Abteilung Wochen dauern kann bis neue Hardware angeschaftt
und eingerichtet ist, sind hingegen beim Cloud-Computing Ressourcen in der Regel
innerhalb von Minuten bereitgestellt (vgl. Baun et al. 2010, 90). Zudem miissen keine
eigenen Rechenzentren betrieben werden, die moglicherweise bedingt durch seltene
Lastspitzen tiberdimensioniert sind und dadurch Kapital binden (vgl. Armbrust et al.
2009, 2; Foster et al. 2008, 65; Baun et al. 2010, 8).

Das Anwendungsgebiet von Cloud-Computing erstreckt sich tiber die Bandbreite von
Infrastruktur tiber Plattformen bis zu Anwendungen (vgl. Stanoevska-Slabeva/Wozniak
2010, 51f.). Werden Plattformen oder Anwendungen von einem Cloud-Dienstleister be-
zogen, ergeben sich weitere Vorteile in Form von entfallendem Lizenzmanagement und
reduzierten Administrationsaufgaben. Die Unternehmen kénnen sich auf ihre Kernkom-
petenzen und neuen Geschiftsideen konzentrieren und dabei die Kosten und Manage-
mentaufgaben der nétigen IT minimieren und transparent halten.

Eine zentrale Frage ist die Sicherheit im Cloud-Computing. Im Endnutzerbereich berei-
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tet diese, zumindest fiir ausldndische Anbieter, weniger Probleme. Praktisch jeder benutzt
taglich Dienste aus der Cloud, wie z.B. ,Google Maps“ oder Microsofts ,,Office 365 aber
auch die grof3en E-Mail-Anbieter arbeiten in der Regel mit der Cloud. In Deutschland hat
es Cloud-Computing aus datenschutzrechtlichen Griinden schwer. Personenbezogene
Daten diirfen nur mit Zustimmung der Betroffenen an einen externen Dienstleister iiber-
geben werden (vgl. BITKOM 2009, 51ff.). Es gibt aber auch generelle Sicherheitsbedenken
gegeniiber Cloud-Computing (vgl. Herrmann 2010, 1). Wenn hohe Sicherheitsanforderun-
gen noétig sind, besteht allerdings die Moglichkeit eine Cloud innerhalb der Organisation
zu betreiben; dies nennt sich ,Private Cloud®. Dadurch kénnen zwar Effizienzgewinne
durch dynamische Skalierung ausgenutzt werden, allerdings miissen die restlichen Lasten
wie Hardware- und Lizenzmanagement wieder selbst bewéltigt werden. Ein Mittelweg
ist das Betreiben der IT durch einen Outsourcingpartner, wobei die IT des Auftraggebers
technisch abgeschottet von fremden Teilen ist. Wenn Lastspitzen von der ,Private Cloud®
nicht mehr abgefangen werden konnen, miissen Kapazititen aus der ,Public Cloud®
hinzugenommen werden (vgl. BITKOM 2009, 43). Es entsteht eine ,Hybrid Cloud®. Spa-
testens an diesem Punkt kommt die Frage auf, ob durch den parallelen Betrieb fremder
Inhalte Datenschutzanforderungen eingehalten werden konnen (vgl. BITKOM 2009, 11).

Technisch gesehen ist es fast unerheblich, ob sich die Cloud in geographischer Ndhe
befindet oder im Ausland bzw. auf anderen Kontinenten. Die Unabhéngigkeit verspricht
weitere Einsparmoglichkeiten, allerdings auch neue Gefahren. Die Integritat der An-
bieter und die Sicherheit der Daten kdnnen bei grofier geographischer und politischer
Entfernung schlechter kontrolliert werden. Zwar ist das Lagern von verschliisselten
Daten in der Cloud meist sicherer als unverschliisseltes Lagern auf lokalen Rechnern (vgl.
Baun et al. 2010, 68), wenn allerdings die Verarbeitung von Daten deren Entschliisselung
verlangt, entstehen neue Risiken (vgl. BITKOM 2009, 11).

Die vorliegende Arbeit will klaren, welche Gefahren durch Cloud-Computing entste-
hen und in wie weit bestehende Sicherheitsframeworks auf Cloud-Computing anwendbar
sind.

Anfangs wird auf die Grundlagen des Cloud-Computing eingegangen. Es werden
verschiedene Einsatzmoglichkeiten und Geschéftsmodelle sowie Vor- und Nachteile vor-
gestellt. Es folgen Grundlagen der I'T-Sicherheit, insbesondere wird auf Fragen und neue
Bedrohungen im Zusammenhang mit Cloud-Computing eingegangen. Anschlieffend
werden Sicherheits-Frameworks und ,Best Practices” wie z.B. ISO/IEC 27001 oder ITIL
vorgestellt. Diese werden von Standardisierungsorganisationen, privaten Organisatio-
nen oder Regierungen herausgegeben. Es wird darauf eingegangen, welche Ziele diese
verfolgen und wie sie verwendet werden.

Anschlieflend wird ein Modell entwickelt, wie die Sicherheit im Cloud-Computing
gewahrleistet werden kann. Dieses Modell soll die Besonderheiten im Cloud-Computing

integrieren und die (gednderten) Zusammenhinge erfassen. Im Anschluss wird eine
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empirische Studie vorgestellt, mit der die im Modell erarbeiteten Hypothesen iiber-
priift werden. Durch die Auswertung von Fragebdgen soll ermittelt werden welchen
Stellenwert IT-Sicherheit im Cloud-Computing in Unternehmen hat und wie dazu IT-
Sicherheitsframeworks genutzt werden. Die Auswertung soll zeigen, wie weit deutsche
Unternehmen die Chancen des Cloud-Computing nutzen und wie sie mit den neuen
Risiken umgehen. Die darauffolgenden Teile der Arbeit orientieren sich an den folgenden

Fragestellungen:

1. Welche Methoden zur Bewertung und Gewéhrleistung der IT-Sicherheit in Bezug

auf Cloud-Computing sind im Einsatz?

2. Welche Bedeutung hat Effizienz der Informationssicherheitsmanagements fiir die

Unternehmen und findet ein Controlling der IT-Sicherheit statt?

3. Wie beurteilen die Unternehmen ihre Ansétze hinsichtlich einer allgemeinen

Praxistauglichkeit?

Abschliefend verdeutlicht das verfeinerte Modell die aktuellen ,Best Practices” in Bezug

auf IT-Sicherheit im Cloud-Computing.

2 Grundlagen

Im folgenden Kapitel werden Begriffe definiert und grundlegende Sachverhalte erldutert,

die zum Verstandnis dieser Arbeit nétig sind.

2.1 Informationssicherheit

Informationssicherheit wird in dieser Arbeit wie folgt verwendet: Sie beschreibt einen
Zustand, in dem sich Informationen befinden, wenn sie frei von unvertretbaren Risiken
sind (vgl. Kremar 2010, 567f.). Es geht um Informationen, die von Informationssystemen

verarbeitet oder gespeichert werden.

2.1.1 Grundbegriffe

Im folgenden werden die Grundbegriffe der Informationssicherheit vorgestellt und néher

erlautert.

Information

Information ist nach Definition von Kuhlen (1995, 35ff.) ein Bestandteil der Komponenten
Wissen, Daten und Zeichen. Wissen kann in Information transformiert werden und
wird erst kommunizierbar, wenn es eine Reprasentation in einem Zeichensystem gibt.

Aus dieser Reprisentation entsteht erst wieder Wissen, wenn jemand versucht die
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Giinstiger V.
Devisenkurs T ernetzung
INFORMATION
Devisenkurse T Kontext
$1=0,87€
DATEN
0,87 € > T <Syntax
"0","8"."7" und "," Zeichenvorrat

Abbildung 2-1: Zusammenhang zwischen Wissen, Information, Daten und Zeichen (Quel-
len: vgl. Krcmar 2005, 14; zitiert nach Kolbe 2008, 40)

Daten, die sich aus Zeichen zusammensetzen, zu verstehen. In dieser Arbeit wird beim
Informationsbegriff in erster Linie von digitalen Informationen ausgegangen.
Holthaus (2000, 21ff.) definiert die Komponenten, die im Zusammenhang mit Informa-

tion und Wissen stehen wie folgt:
Wissen umfasst den Bestand an Kenntnissen in einem bestimmten Sachgebiet.

Information ist die Verwendung von Wissen fiir einen speziellen Zweck, fiir ein sich

dem Individuum stellendes Problem.
Daten sind die Reprasentation von Wissen mit Zeichen aus einem Zeichensatz.

Nachrichten sind Daten, welche von einem Individuum an ein anderes tibertragen

werden.

Der Zusammenhang zwischen diesen Komponenten ist in Abbildung 2-1 verdeutlicht. In
diesem Beispiel ist das ,Wissen® in Form von ,Guinstiger Devisenkurs® ausgeprégt. Die
dazugehorige Information ist der Devisenkurs an sich, wobei die Daten die strukturierte
Darstellung der monetédren Grofie sind. Diese Daten bestehen aus einem bestimmten

Satz an ,Zeichen®.

Informationssystem
Ein Informationssystem besteht aus allen Komponenten, die im Zusammenhang mit der
Informationsverarbeitung stehen (vgl. Holthaus 2000, 75). Dies sind nach Heinrich (1993,

14) die drei Elemente ,Mensch®, ,Technik® und ,Aufgabe® inklusive deren Beziehungen
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Security
Informationssicherheit

Computer Security
IT-Sicherheit

Umwelt

Abbildung 2-2: Zusammenhang zwischen Safety, Security, Informationssicherheit und
IT-Sicherheit (Quellen: vgl. Pohl 2004, 679; zitiert nach Klempt et al. 2007,
5)

zueinander. Sie sind voneinander abhédngig bzw. greifen ineinander. Im Mittelpunkt steht
die Unterstiitzung bei der Erfiillung betrieblicher Aufgaben. Die Informationsinfrastruk-
tur umfasst ,die Einrichtungen, Mittel und Mainahmen, welche die Voraussetzung fiir
die Produktion von Information und Kommunikation in einem Unternehmen schaffen
(z.B. Hardware, Software, Personal)“ (Heinrich 1993, 330).

Sicherheit und Risiko, Security und Safety

Sicherheit bezeichnet ,den Zustand des Sicherseins vor Gefahr oder Schaden bzw. einen
Zustand, in dem Schutz vor Gefdhrdungen besteht® (vgl. Hoppe/Prief3 2003, 23). Im
Zustand der Sicherheit sind das Verhalten von Objekten und die damit verbundenen
Auswirkungen klar definiert (vgl. Holthaus 2000, 26). Sie entsprechen immer den Er-
wartungen. Risiko dagegen ist der Zustand, in dem das Verhalten von der Erwartung
abweicht. Diese beiden Begriffe sind subjektive Beurteilungen, die nicht beweisbar sind
(vgl. Holthaus 2000, 26). So gibt es beispielsweise keine vollstindige Sicherheit (vgl.
Gronau/Lindemann 2010, 209).

Des Weiteren wird zwischen Security und Safety unterschieden. Security ist der
Schutz vor beabsichtigten Angriffen. Safety bezieht sich auf die Gesamtzuverlassigkeit
eines Systems, speziell in Bezug auf Ablauf- und Ausfallsicherheit (z.B. redundante
Datenhaltung). Safety ist dabei der Oberbegriff, der auch Security mit einbezieht (vgl.
Sikora 2003, 1). Dieser Zusammenhang ist in Abbildung 2-2 dargestellt. IT-Sicherheit ist
ein Teilgebiet der Informationssicherheit, speziell mit dem Bezug auf IT-Systeme. Der
umfassendere Begriff ,,Informationssicherheit® bezieht sich allgemein auf Informationen
(vgl. BSI 2008a, 8).
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2.1.2 Schutzziele

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
(BITKOM) (2003, 14) nennt drei grundsétzliche Schutzziele fir Informationen — Vertrau-
lichkeit, Integritat und Verfiigbarkeit — und unter anderem weitere Ziele — Authentizitat,
Verbindlichkeit, Zuverlassigkeit und Nichtabstreitbarkeit. Klempt et al. (2007, 5) definie-

ren diese Ziele wie folgt:

Vertraulichkeit Informationen werden vor unberechtigter Kenntnisnahme geschiitzt.
Das System muss so aufgebaut sein, dass ein Zugriff nur fiir befugte Personen oder

Dienste moglich ist.

Integritat Informationen, Systeme und Netze konnen nicht unbemerkt verandert wer-
den. Das System muss so beschaffen sein, dass eine Verdnderung offensichtlich
wird. Die Sicherstellung der Integritit beinhaltet die Komponenten Ubereinstim-

mung, Genauigkeit, Korrektheit und Vollstandigkeit.

Verfiigbarkeit Informationen, Systeme und Netze miissen verfiigbar sein. Das System
muss bei einem Zugriff in einem definierten Zeitraum antworten bzw. bestimmte
Aktionen ausfithren. Zum Schutzziel der Verfiigbarkeit werden die Komponenten

Fehlertoleranz, Zuverlassigkeit, Robustheit und Wiederherstellbarkeit gezahlt.

Verbindlichkeit Die Nachweisbarkeit des Sendens und Empfangens von Informationen
in Verbindung mit dem Identitdtsnachweis des Kommunikationspartners schafft
eine Verbindlichkeit von Informationen, die z.B. fiir elektronische Vertragsab-
schliisse erforderlich ist. Die Verbindlichkeit beinhaltet die Authentizitat und die
Beherrschbarkeit.

Authentizitat Es muss beweisbar sein, dass Informationen von der angegebenen Quelle
stammen und deren Identitat korrekt ist. Die Echtheit der Identitit von Kommuni-

kationspartnern und deren Informationen muss nachweisbar sein.

Zurechenbarkeit Aktionen und Informationen kénnen einer auslésenden Instanz (Per-
sonen oder Systeme) zugerechnet werden. Die Zurechenbarkeit folgt ggf. aus der
Authentizitit.

Rechtssicherheit und Revisionsfihigkeit Alle fiir den Rechtsverkehr in Systemen
und Netzen verwendeten Informationen und Vorgiange gegeniiber Dritten sind

nachweisbar.

2.1.3 Bedrohungsszenarien und Angriffspunkte

Bedrohungen bestehen aus verschiedenen Komponenten (vgl. Holthaus 2000, 38-43).

Diese sind
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ein betroffenes Objekt (,was“) Bezieht sich auf ein Objekt innerhalb eines Informati-

onssystems. Dies konnen technische oder personelle Komponenten sein.

eine Aktivitat (,wie“) Beschreibt, welche Handlungen vorgenommen wurden, die zu
einem Vorfall gefithrt haben. Im Fall von Boswilligkeit ist die Ausnutzung von

Schwachstellen gemeint.

ein Urheber der Bedrohung (,wer®) Die Urheberschaft kann in ,Umwelt” oder ,Per-
sonen” unterteilt werden. Umweltereignisse konnen Hohere Gewalt oder Infra-
strukturversagen sein. Personen als Urheber konnen interne und externe Personen

aber auch Mittler sein.

eine Motivation (,warum®) Ist nur im Fall von Personen relevant. Sie teilt sich in

beabsichtigte und unbeabsichtigte Motivation.
Wird die Betrachtung des Risikos mit einbezogen, kommen folgende Komponenten hinzu:

Haufigkeit (,wie oft“) Betrachtet die Haufigkeit des Auftretens von Bedrohungen. Die
Konzentration auf bestimmten Zeiten (z.B. nachts) oder die Abhéngigkeit von
Ereignissen (z.B. Veroffentlichung eines neuen Produkts oder Stimmungslage der
Bevolkerung) ist ebenfalls relevant. Weiterhin wird ein sto3weises bzw. punktuelles
Auftreten betrachtet.

Hohe des entstehenden Schadens (,wieviel®) Betrachtet die qualitative und quan-
titative Ermittlung des Schadens. Quantitativ lassen sich Schidden mit betriebs-
wirtschaftlichen Bewertungsgrundsétzen bestimmten. Qualitative Schaden sind

immaterielle Schiaden wie z.B. Imageverlust.

2.1.4 Mafinahmen zur Durchsetzung von Informationssicherheit

Im folgenden Abschnitt wird Bezug auf technische und organisatorische Sicherheits-
mafinahmen genommen, die insbesondere im Cloud-Computing eine wichtige Rolle

spielen.

Organisatorische Maflnahmen

Audits Audits sind Untersuchungsverfahren, die die Einhaltung der operationellen,
finanziellen und vom Management vorgegebenen Regeln uiberpriifen (vgl. Peltier
2004, 9). Auch die Effektivitat der organisatorischen Einheiten wird dabei tiberprift.
Ein Informationssystem-Auditor priift die Einhaltung von Sicherheitsrichtlinien,
Prozeduren, Standards, Architekturen und anderen Anforderungen. Er berichtet

dem Management, ob die Sicherheitsvorgaben umgesetzt und effektiv sind (vgl.
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Fitzgerald 2007, 31). Im Rahmen solcher Audits werden beispielsweise Gesetzesan-
passungen bemerkt, die etwa eine Anpassung der vereinbarten Leistungen eines
Dienstleistungsverhéiltnisses erforderlich machen. Die von beiden Seiten getroffe-
nen Annahmen und daraus abgeleiteten Leistungen konnen so aktuell gehalten
werden. Dienstleister haben oft Probleme die Sicherheit ihrer Systeme zu bewei-
sen und zu demonstrieren (vgl. Misrahi 2007, 126). Externe Audits konnen diese
Funktion erfiillen. Solche Audits konnen auch anhand von Standards durchgefiihrt
werden. Bekannte Beispiele sind der ,Statement on Auditing Standards No. 70°
(SAS 70) des Wirtschaftspriiferverbands ,American Institute of Certified Public
Accountants” und der britische Standard BS 7799-2.

Service Level Agreements Ein SLA ist eine ausgehandelte Vereinbarung zwischen
einem IT-Dienstleister und einem Kunden, bei der die Verantwortlichkeiten jeder
Partei bzgl. der Diensterbringung geregelt sind (vgl. Long 2008, 19). SLAs sollten
alle wichtigen Aspekte zum Betrieb der Services umfassen (vgl. Schiirmann 2010,
68). Diese sind u.a. Verfuigbarkeit, Qualitét, Preise und die in diesem Abschnitt
genannten Aspekte. Dazu gehoren auch Vertragslaufzeiten und Vereinbarungen

wie bei Ubernahme oder Liquidierung des Anbieters zu verfahren ist.

Reporting Ein ziigiges Reporting von Sicherheitsvorfallen hilft, rechtzeitig Mafinahmen
zu ergreifen und Schéden zu begrenzen (vgl. BSI 2009, 80). Es ist Pflicht laut § 42a

Bundesdatenschutzgesetz die Betroffenen eines Vorfalls zu informieren.

physikalischer Aufbewahrungsort Der physikalische Aufbewahrungsort von Daten
spielt bei solchen Daten eine Rolle, fiir die gesetzliche Bestimmungen in dieser
Hinsicht gelten. Dies sind insbesondere personenbezogene Daten. Im nichteuropai-
schen Ausland ist im Fall von externen IT-Dienstleistern, was bei Cloud-Computing
i.d.R. gegeben ist, die Kontrolle schwierig. Diese Daten diirfen laut § 4b Bundes-
datenschutzgesetz den Bereich der EU bzw. des Européischen Wirtschaftsraumes
(EWR) i.d.R. nicht verlassen, wenn im Zielland kein angemessenes Datenschutz-
niveau herrscht (vgl. BITKOM 2008, 11). Ausnahmen gelten u.a. dann, wenn sich
Anbieter aus den USA der ,safe harbor“-Regelung unterworfen haben und sich
damit verpflichten strengere Datenschutzbestimmungen einzuhalten (vgl. BITKOM
2008, 11).

Transparenz des Anbieters Zum einen erlaubt Transparenz zu sehen was und wie
produziert wird (vgl. Hofstede 2003, 18). Zum anderen beinhaltet sie Aspekte wie
Orientierung, Partizipierung und Kommunikation (vgl. Frentrup/Theuvsen 2006,
66). Transparenz hilft, schneller Vertrauen aufzubauen (vgl. BITKOM 2010, 27).
In Bezug auf Cloud-Computing ergibt sich das Problem, dass eine Priifung auf

vertragsgeméfie Verarbeitung der Daten vor Ort oft nicht moglich ist, da Daten und
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Anwendungen zeitgleich tiber eine Vielzahl von geografisch getrennten Standorten

verteilt sein konnen (vgl. Budszus et al. 2011, 20).

Zertifizierungen Die Einhaltung von Richtlinien und Standards kann von externen
Stellen zertifiziert werden. Zertifikate eignen sich dazu, verschiedenen Interes-
sengruppen zu zeigen, dass die angebotenen Services bestimmte Eigenschaften
haben oder generell bestimmte Anforderungen erfiillen (vgl. Amberg et al. 2009,
37). Zertifizierungen konnen entweder gesetzlich vorgeschrieben sein oder als

vertrauensbildende Mafinahme dienen (vgl. Schiirmann 2010, 62f.).

Mitarbeiterschulung/-sensibilisierung Der sensible Umgang mit unternehmenskri-
tischen Informationen ist wichtig (vgl. Schiirmann 2010, 67). Ausgereifte Sicher-
heitsrichtlinien sind wertlos, wenn diese von den eigenen Mitarbeitern nicht beach-
tet werden. Es sollte eine risikobewusste Unternehmenskultur geschaffen werden,
die drohende Gefahren fiir alle Mitarbeiter transparent macht (vgl. Schiirmann
2010, 67).

Technische Mafinahmen

Firewalls Firewalls dienen dazu eine Zugriffspolitik zwischen zwei Netzwerken durch-
zusetzen (vgl. Pandya 2009, 158). In der Regel soll das Intranet vor nichtauthorisier-
tem Zugriff aus dem Internet geschiitzt werden. Oft wird der zentrale Virenschutz
zu den Leistungen eines Firewall-Systems gerechnet (vgl. BITKOM 2003, 45). Jegli-

che Zugriffe sollten zusatzlich protokolliert werden.

Identititsmanagement Im Bereich des Identititsmanagements versteht man unter
Identitaten Personen oder Dinge (vgl. Cameron 2005, 4) in einer Organisation oder
einem anderem Gebilde, die einer eindeutigen Identifikation bediirfen. Das um-
fasst grundsatzlich alle Mitarbeiter und Kunden eines Unternehmens. Aber auch
Gerate wie Drucker konnen hier eine Identitdt haben. Das Identitditsmanagement
ist dabei die Verwaltungseinheit aller Identitdten. Ziel des Identitaitsmanagements
ist es, Datenredundanz zu vermeiden und die Moglichkeit zu schaffen, Daten nur
einmal eingeben zu miissen. Die Reduzierung auf eine einzige Authentifizierungs-
schnittstelle kann eine Erhohung der Sicherheit bedeuten, da nur eine Schnittstelle
gewartet werden muss. Dadurch lasst sich zusétzlich eine einheitliche Authentifi-
zierungsstruktur durchsetzen. Ein weiterer Grund fiir das Identititsmanagement ist
der Datenschutz. Durch eine einheitliche, sorgfiltig gefiithrte Verwaltung werden
Parallelsysteme vermieden, die unter Umstanden schlecht gewartet werden. Laut
Williamson et al. (2009) ist das Identitdtsmanagement ein wichtiger Bestandteil der
Sicherheitsinfrastruktur eines Unternehmens. Das Identitditsmanagement soll die

Sicherheit erh6hen und eine Vereinfachung ermdglichen.
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Verschliisselung Im Internet werden Daten oft iber das unverschliisselte Protokoll
HTTP iibertragen. Die Daten werden in diesem Fall im Klartext iibertragen und
konnen von jedem Transportknoten eingesehen werden. Da gerade im Cloud-
Computing Browser und damit HTTP zum Einsatz kommen, sollte zur Wahrung
der Vertraulichkeit auf eine verschliisselte Ubertragung zwischen Browser und
Webserver geachtet werden (vgl. Schiirmann 2010, 61). Als Standard hat sich hier
die HTTP-Erweiterung HTTPS etabliert, welche TLS als Verschliisselungsproto-
koll einsetzt. Hierbei wird ein sicherer Kanal zwischen den kommunizierenden
Objekten aufgebaut, iber den die Daten anschlieffend verschliisselt iibertragen
werden (vgl. Eckert 2008, 729).

Virtual Private Networks Mit Hilfe von VPNs werden entfernte Komponenten iiber
ein Offentliches Netz in das interne Netzwerk eingebunden (vgl. Eckert 2008, 697).
Meist werden zwei von einander getrennte private Netzwerke iiber ein tffentliches

Netz so verbunden, dass sie wie eines erscheinen.

physikalische Sicherheit Diese umfasst die physische Zutrittskontrolle, den Einbruch-
schutz, bauliche Schutzmafinahmen vor Wasser, Feuer und Blitzschlag (vgl. Schiir-
mann 2010, 64). Redundante Datenleitungen, Stromversorgungen und Klimatisie-

rungen fallen auch darunter.

mehrstufige Authentifizierungen (oder Mehrfaktorauthentifizierungen) Authentifi-
zierung, also die Zugangskontrolle, ist ein Bestandteil des Identititsmanagements.
Eine Authentifzierung kann durch bestimmte Faktoren erfolgen. Uber etwas, das
nur die zu authentifzierende Identitat hat, etwas, das nur die zu authentifzierende
Identitat weif3, und etwas, das die Identitét ist (vgl. Windley 2005, 51). Im nicht-
digitalen Umfeld kann dies z.B. ein Schliissel sein. Im digitalen Umfeld miissen
den nicht-digitalen entsprechende, digitale Faktoren gewahlt werden, wie z.B.
Schliisselkarten oder Passworter. Die Sicherheit kann durch Kombination mehrerer
Identifikationsfaktoren erhoht werden (vgl. Eckert 2008, 431).

Klassifikation von Daten Gortz/Stolp (1999, 25) empfehlen eine Einteilung von Infor-
mationen in verschiedene Kategorien. Diese konnten beispielsweise ,,6ffentliche
Daten®, ,unternehmensinterne Daten (nur fiir den Dienstgebrauch)® und ,ver-
trauliche Daten” sein. Eine tiefergehende Klassifizierung kann erreicht werden,
wenn die Festlegung fiir verschiedene Sicherheitsziele (z.B. Vertraulichkeit, Inte-
gritat, Nachvollziehbarkeit, Verfiigbarkeit) in Stufen erfolgt. Daraus konnen die
jeweiligen sicherheitstechnischen Anforderungen abgeleitet werden. Durch diese

Bestandsaufnahme kann festgestellt werden, was wie geschiitzt werden muss.

Browsersicherheit Durch die Bedeutung des Browsers im Cloud-Computing (vgl.

Schiirmann 2010, 65) kommt der Browsersicherheit eine besondere Bedeutung zu.
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Es sollte darauf geachtet werden, dass die jeweils neuesten Versionen installiert
sind und insbesondere sollten die Gefahren, die von Erweiterungen wie ,Flash

Player” von Adobe und ,Java“ von Oracle ausgehen, berticksichtigt werden.

Backups Es sollten regelméflige Backups aufierhalb des Clouddienstleisters angefertigt
werden (vgl. Schiirmann 2010, 66). Je generischer und unabhangiger das Datenfor-
mat des Backups ist, desto einfacher gestaltet sich die Wiederaufnahme des Betriebs
nach einem Schadensfall. Einfache Image-Kopien von virtuellen Maschinen sind

daher meist nicht ausreichend (vgl. Schiirmann 2010, 67)

Alarm-/Eskalationssystem Dieses System regelt die Verfahren, die ablaufen, wenn
ein Sicherheitsvorfall eingetreten ist. Die IT-Grundschutzkataloge empfehlen, dass
eine ,Festlegung von Verantwortlichkeiten bei Sicherheitsvorfallen und eine ,Fest-
legung von Meldewegen fiir Sicherheitsvorfalle® erfolgen sollte (vgl. BSI 2009, 3888).
Nach einer anschlieenden Untersuchung und Bewertung eines Sicherheitsvorfalls
werden weitere Mafinahmen in Gang gesetzt. Dies sollte in einer Eskalationsstra-
tegie festgelegt werden, um eine weitere Bearbeitung zu gewahrleisten (vgl. BSI
2009, 3888). Dies meint beispielsweise die Festlegung, wer bei welcher Art von

Vorfall unterrichtet werden muss.

Intrusion Detection/Prevention Ein ,Intrusion Detection System” iiberwacht Netz-
werkverkehr oder Systemprotokolle (Logs) auf Hinweise fiir eine Verletzung der
Sicherheitspolitik (vgl. Krutz/Vines 2010, 236). Intrusion meint den Versuch oder
die Vollendung des nichtauthorisierten Zugangs zu einem I'T-System (vgl. Deograt-
Lumy/Naldo 2007, 993). Ein solches System kann Einbriiche erkennen, die durch
eine Firewall hinweg im Unternehmensnetzwerk erfolgt sind. Die Umsetzung er-
folgt meist durch die Erkennung von statistisch ungewoéhnlichem Verhalten oder
durch Mustererkennung (vgl. Krutz/Vines 2010, 237). Ein ,Intrusion Prevention
System” kann autonome Entscheidungen féllen wie bei einem Angriff zu verfahren
ist (vgl. West 2009, 47). Dies kann beispielsweise die automatische Aussortierung

von Netzwerkpaketen eines Angreifers sein.

Elektronische Signaturen Elektronische Signaturen (auch Digitale Signaturen) stellen
in Informationssystemen sicher, dass Daten nicht unbefugt verdndert werden
konnen (vgl. BITKOM 2003, 43). Sie beweisen, dass die Daten authentisch und
integer und somit verbindlich sind. Damit kénnen beispielsweise Vertréage, die
ansonsten der Schriftform bediirfen, digital angefertigt und signiert werden. Diese
Vertrage sind, wenn entsprechende Gesetzesanforderungen eingehalten werden,
genauso rechtskraftig, wie der entsprechende Vertrag auf Papier (vgl. BITKOM
2003, 43).
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Abbildung 2-3: ISM-Top-Down-Ansatz (Quelle: in Anlehnung an Krcmar 2010, 564)

Compliance Compliance bedeutet ,Einhaltung” oder ,Befolgung®. Bezogen auf regu-
latorische Vorgaben, etwa gesetzliche Regelungen, Richtlinien und Standards, ist
damit ein konformes Verhalten gemeint (vgl. Amberg et al. 2009, 15). Im Unterneh-
men stellt Compliance eine Managementaufgabe dar, deren Zweck die Einhaltung
aller brancheniibergreifenden oder branchenspezifischen Gesetze und Vorschriften
ist (vgl. Annuscheit 2006, 1).

2.1.5 Informationssicherheitsmanagement

Es gibt, wie bereits beschrieben, aufgrund der ausschlief3lich subjektiven Beurteilungs-
moglichkeiten keine vollstdndige Sicherheit. Jedoch gilt es ein akzeptables Sicherheits-
niveau zu erreichen und zu halten. Dies gelingt nicht durch einmalige Mafinahmen,
sondern muss vielmehr in einem kontinuierlichen Managementprozess erfolgen (vgl.
BSI 2008b, 10). Daher kann der Begriff des Informationssicherheitsmanagements (ISM)
als Planungs- und Lenkungsaufgabe verstanden werden, die Aufbau, Umsetzung und
Effektivitat eines Sicherheitsprozesses gewahrleistet (vgl. BSI 2008a, 17).

Nach Krcmar (2010, 564) kann das ISM in ein Top-Down-Ansatz mit drei Ebenen
gegliedert werden (Abbildung 2-3).

Oberste Managementaufgabe ist die Sicherung der Informationswirtschaft und beinhal-
tet das Festlegen von Sicherheitszielen und -rahmenbedingungen. Dazu gehort beispiels-
weise die Festlegung von Verantwortlichkeiten und die Entwicklung eines Sicherheitsbe-
wussteins bei den Mitarbeitern (vgl. Hoppe/Prief; 2003, 272). Aus diesen strategischen

Zielen werden technische Anforderungen abgeleitet, die bei der Sicherung der Informati-
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Abbildung 2-4: ,Plan-Do-Check-Act”-Zyklus (Quelle:BSI 2008a, 16)

onssysteme eine Rolle spielen. Auf der untersten Ebene, der Sicherung der Informations-
und Kommunikationstechnik ist eine technische Sichtweise von Belang; hier werden z.B.

Authentifizierungsmethoden festgelegt.

Informationssicherheitsmanagementsystem Um ein strukturiertes und prozessorien-
tiertes Vorgehen zu gewihrleisten, ist der Einsatz eines Informationssicherheitsmana-
gementsystems (ISMS) sinnvoll. ,Das ISMS legt fest, mit welchen Instrumenten und
Methoden das Management die auf Informationssicherheit ausgerichteten Aufgaben und
Aktivitaten nachvollziehbar lenkt (plant, einsetzt, durchfiihrt, iberwacht und verbes-
sert)” (BSI 2008a, 13). Ein iblicher Ansatz bei ISMS ist der ,Plan-Do-Check-Act*-Zyklus
(PDCA-Zyklus). Er stellt wiederkehrende Handlungen in einem Kreislauf dar (Abbildung
2-4).

Im ersten Schritt (,Plan®) wird eine ISMS-Politik festgelegt und Maf3nahmen beschlos-
sen, die anschliefend im zweiten Schritt (,Do") umgesetzt werden. Beim dritten Schritt
(,Check®) wird die Wirksamkeit der festgelegten Mafinahmen, vor allem hinsichtlich der
Effektivitat und der Effizienz, Giberpriift und bewertet. Die aus dem dritten Schritt gewon-
nen Erkenntnisse dienen im vierten Schritt (,Act®) dazu Mafinahmen zu beschlieflen, um
die entdeckten Schwachen zu beseitigen. Es handelt sich um einen iterativen Prozess, bei
dem das ISMS kontinuierlich verbessert und an neue Sicherheitsanforderungen angepasst
wird (vgl. Kremar 2010, 580-582).

Risikomanagement Eine wesentliche Aufgabe des ISM ist das IT-Risikomanagement
(vgl. Heinrich/Lehner 2005, 260). Da es keine vollstandige Sicherheit gibt, wird immer
ein gewisses Risiko bestehen. Es gibt aber Moglichkeiten, festzustellen, welches Risiko
getragen werden kann. Um das angestrebte Sicherheitsniveau zu erreichen, muss ein
gewisser Aufwand betrieben werden. Die Kosten steigen mit wachsendem Sicherheits-

niveau exponentiell an, wahrend das Risiko bzw. die Schadenssummen exponentiell
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abnehmen. Wie hier eine Balance zwischen Sicherheitsniveau und Kosten gefunden
werden kann, verdeutlicht Abbildung 2-5. Im Schnittpunkt Kosten und Risikofunkti-
on besteht das optimale Kosten-Nutzen-Verhéltnis. In diesem Punkt ist das Verhéltnis
zwischen Aufwand fiir Sicherheitsmafinahmen und moglichen Kosten durch Schaden
optimal.

Ein wesentlicher Bestandteil des IT-Risikomanagements ist die Risikoanalyse. Diese
besteht in erster Linie aus einer Gefahren- bzw. Bedrohungsanalyse und einer Schwach-
stellenanalyse (vgl. Hoppe/Prief3 2003, 285f.). Gefahren wirken sich auf die in Kapitel 2.1.2
definierten Grundwerte aus. Dabei ist zu beachten, dass diese nicht nur von externen
Quellen, z.B. durch Hackerangriffe oder Naturkatastrophen ausgehen, sondern auch
intern entstehen konnen (vgl. Heinrich/Lehner 2005, 260). Dies geschieht z.B. durch den
unverantwortlichen Umgang mit unternehmenssensiblen Daten der eigenen Mitarbeiter.
Zusitzlich werden Schwachstellen des ISMS identifiziert. Das Ziel der Risikoanalyse be-
steht darin, das Risiko dieser Gefahren in Verbindung mit den Schwachstellen qualitativ
oder quantitativ zu bewerten (vgl. Krcmar 2010, 576). Dabei besteht das Risiko meist
aus der Eintrittswahrscheinlichkeit einer Gefahr und der sich ergebenden Schadenshohe
im Falle eines Eintritts (vgl. Hoppe/Prief3 2003, 285). Diese Vorgehensweise bildet die
Grundlage, um das Sicherheitsniveau des Unternehmens bewerten und verbessern zu
konnen. Die in der Risikoanalyse gewonnen Erkenntnisse dienen dazu Mafinahmen
einzuleiten, um das Risiko zu steuern. Diese sollten sich an den Sicherheitszielen, die
beim ISM festgelegt werden, orientieren (vgl. Krcmar 2010, 574). Eine vollstandige Risiko-
vermeidung, z.B. durch die Abschaffung eines gefidhrdeten Systems, ist selten moglich.

Stattdessen muss versucht werden risikomindernde Mafinahmen einzufithren. Moglich
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ist auch eine Ubertragung des Risikos an Dritte (vgl. Krcmar 2010, 577), was im Fall von
Cloud-Computing teilweise geschieht. Analog zum PDCA-Zyklus handelt es sich beim
IT-Risikomanagement um keinen einmaligen Prozess. Risikoanalysen miissen regelma-
Big wiederholt werden, um neue Gefahrenquellen und Schwachstellen zu entdecken
(vgl. Heinrich/Lehner 2005, 260). Zusétzlich kann so die Wirksamkeit der eingeleiteten

Maflnahmen tberpriift werden.

Standards und Frameworks

ISO/IEC 27001 Die Standards ISO/IEC 27001 und ISO/IEC 27002 der ,International
Organization for Standardization® und ,International Electrotechnical Commission®
beschreiben im Wesentlichen den Aufbau und den Betrieb eines ISMS. Wobei
ISO/IEC 27001 ein Standard ist, der zertifiziert werden kann und ISO/IEC 27002
ein ,Code of Practise” der nicht zertifiziert werden kann (vgl. Brotby 2009, 64).

CobiT ist ein Framework zur IT-Governance und wurde von der ,Information Systems
Audit and Control Association (ISACA) 1996 veroffentlicht (vgl. Jaquith 2007, 91).
Aktuell wird es von dem ,Information Technology Governance Institute” (ITGI)
herausgegeben. Aufgaben der IT werden in Prozesse und Kontrollziele gegliedert.
Die Prozesse sind u.a. die Erstellung eines strategischen I'T-Plans, einer Informati-
onsarchitektur, des Configuration- und Facility-Management und die Sicherstellung
der Systemsicherheit (vgl. Fitzgerald 2007, 17). Letztere ist in Kontrollziele her-
untergebrochen, wie z.B. Security-Measures-Management, Authentifizierung und
Identitdtsmanagement, Datenklassifizierung, Firewallarchitektur. Die Prozesse sind
in vier Bereiche geteilt: ,Plan and Organize®, ,Acquire and Implement®, ,Deliver
and Support® und ,Monitor and Evaluate® (vgl. Brotby 2009, 59).

ITIL ist ein ,Best Practices“-Framework fur Prozesse, die beim Betrieb von IT-Services
Anwendung finden (vgl. Fitzgerald 2007, 17). Diese sind u.a. das Change-, Release-,
Incident-, Kapazitits- und Verfiigbarkeits-Management. ITIL beschreibt wie Kon-
trollen und Uberwachungen dieser Prozesse zuverlissig gewahrleistet werden
konnen. Im Zentrum stehen bei der Version 3 des Frameworks die Bediirfnisse
der Kunden der angebotenen Services (vgl. Long 2008, 16) und nicht mehr die

technischen Rahmenbedingen.

Im Vergleich zwischen ISO 27001, COBIT und ITIL zielt ITIL eher auf die Service-
Erbringung, ISO 27001 eher auf Technologie und CobiT eher auf Kontrollprozesse ab
(vgl. Jaquith 2007, 92)

Richtlinien, Gesetze und Verordnungen
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Bundesdatenschutzgesetz (BDSG) Das BDSG regelt die Ubermittlung von personen-
bezogenen Daten und gilt fiir alle 6ffentlichen Stellen des Bundes und fiir die
Privatwirtschaft (vgl. BITKOM 2008, 6). Das anzuwendende Recht bezieht sich auf
den Sitz der verantwortlichen Stelle, nicht auf den Ort der Datenverarbeitung. Das
gilt auch fiir auslandische Unternehmen, die in Deutschland eine Niederlassung
haben und personenbezogene Daten erheben oder verarbeiten (vgl. BITKOM 2008,
6).

Grundsitze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)
Die GDPdU sind eine Verwaltungsanweisung des Bundesministeriums fiir Finanzen.
Sie verlangen die Bereithaltung von steuerlich relevanten Daten in auswertbarer

Form (vgl. Kampffmeyer 2006, 2).

2.1.6 Controlling der Informationssicherheit

Messbarkeit der Informationssicherheit

Um ein System oder ein Risiko bewerten zu kdnnen, werden Informationen tiber den
Ist-Zustand benotigt. Die Informationen werden durch Messungen, aus denen Kennzah-
len hervorgehen, gewonnen. Die Bedeutung von Kennzahlen geht {iber die der reinen
Messwerte hinaus. Es sind quantitativ erfassbare Sachverhalte in aggregierter Form, die
den Bediirfnissen der Bewertung angepasst sind (vgl. Staats 2009, 33). Die Schwierigkeit
der Messungen liegt in der schwierigen Zuordnung von Kosten. Beim Cloud-Computing
sind diese aber transparenter, zumindest was Administrationsaufgaben angeht, die der

Dienstleister durchfiihrt.

ISO/IEC 27004 Die ISO/IEC-Standards 27001/27002 fiir Informationsmanagementsyste-
me haben kaum Ansétze, um Aussagen tber die Giite und Performance eines ISMS
zu treffen (vgl. Bohmer 2010, 2163). Aus diesem Grund ist der Standard ISO/IEC
27004 entwickelt worden, der beschreibt wie geeignete Messgrofien fiir ein ISMS
erstellt und benutzt werden kénnen, um dessen Effektivitét zu beurteilen (vgl. ISO
2009, 181F).

NIST SP 800-55 Der ,Performance Measurement Guide for Information Security“ (NIST
SP 800-55) des U.S. ,National Institute of Standards and Technology“ (NIST) ist
ein Handbuch zur Entwicklung und Anwendung von Metriken der Informationssi-
cherheit. Die im NIST SP 800-55 entwickelten Metriken sollen Indikatoren fiir die
Umsetzung, Effektivitat/Effizienz und Wirkung von Sicherheitsmafinahmen des
Unternehmens sein (vgl. NIST 2008, 10).
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2.2 Cloud-Computing

Der folgende Abschnitt beschreibt den Begriff des Cloud-Computings und die Voraus-
setzungen fir seine Nutzung sowie technische Grundlagen und Auspriagungen in der

Praxis.

2.2.1 Grundlagen des Cloud-Computings

Cloud-Computing ist eine Weiterentwicklung der Service-Orientierung von IT-Leistungen.
Dem Nutzer werden IT-Leistungen wie Hard- und Software nicht mehr als losgeldste
Produkte angeboten, sondern als Dienstleistung (vgl. Buxmann et al. 2008, 500). Moglich
wird dies durch abstrakte virtuelle Einheiten, die dynamisch skalierbar ,,on demand® dem

Nutzer iiber das Internet zur Verfiigung gestellt werden (vgl. Foster et al. 2008, 60).

Virtualisierung

Virtualisierung ist eine Basistechnologie des Cloud-Computings (vgl. Baun et al. 2010,
7). Mehrere physische Komponenten (Prozessoren, Speicher) erhalten durch eine Ab-
straktionsschicht eine einzige logische Sicht. Diese ist wiederum in kleinere logische
Einheiten unterteilt, welche gemeinsam verwaltet werden. Werden nun mehrere logische
Einheiten beansprucht, spielt es keine Rolle von wie vielen physischen Komponenten

diese stammen. Abbildung 2-6 zeigt den Vergleich zwischen traditionellen Rechenzen-

Protokollierung ¢

(Monitoring von Vorgéangen)

heterogen homogen

manuell automatisiert ‘
manuell automatisiert ‘
Systemmanagement | heterogen homogen (Plattform) ‘

Systemlandschaft | heterogen homogen (Virtualisierung) ‘

Ressourcenallokation

Dienstmanagement

Klassisches Rechenzentrum  Cloud-basiertes Rechenzentrum

Abbildung 2-6: Klassische Rechenzentren im Vergleich zu cloud-basierten Rechenzentren
(Quelle: vgl. Deussen et al. 2010, 24)

tren und Cloud-basierten Rechenzentren. Die Systemlandschaft in einem klassischen
Rechenzentrum ist heterogen, jeder Server ist seinen spezifischen Aufgaben angepasst;
in einem Cloud-Rechenzentrum sind die Server durch die Abstraktionsschicht homogen.
Daraus leitet sich ab, dass in einem klassischen Rechenzentrum die Server individuell
verwaltet werden miissen, wiahrend bei der Cloud-Infrastruktur durch die Homogenitat
eine gemeinsame Verwaltung stattfinden kann. Dies lasst sich auch auf das Dienstemana-
gement und die Ressourcenallokation ableiten, da durch die Gleichheit der Komponenten

eine Automatisierung moglich wird.
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Abbildung 2-7: Virtualisierung (Quelle: Baun et al. (vgl. 2010, 11))

Um die Virtualisierung vorzunehmen gibt es verschiedene Konzepte; die wichtigsten

zwei werden im Folgenden dargestellt:

Betriebssystemvirtualisierung (Abbildung 2-7a) Auf einem Host-Betriebssystem lau-
fen verschiedene Container mit seperaten Laufzeitumgebungen. Alle Container

verwenden den gleichen Betriebsystemkern.

Plattformvirtualisierung (Abbildung 2-7b) Auf einem Host-System kénnen vollstin-

dige Rechner virtualisiert werden, die beliebige Betriebssysteme als Gast erlauben.

Griinde fiir die Nutzung

Die Griinde fiir die Nutzung von Cloud-Computing sind auf Nutzerseite:

Flexibilitat Durch die dynamische Skalierung der genutzten Ressourcen und das ,pay-
as-you-go“-Modell werden nur die Ressourcen beansprucht und bezahlt, die auch
benotigt werden (vgl. Armbrust et al. 2009, 2; Foster et al. 2008, 65; Baun et al. 2010,
8). Zudem miissen keine eigenen Rechenzentren betrieben werden, die bedingt
durch seltene Lastspitzen moglicherweise tiberdimensioniert sind und dadurch

Kapital binden.

Verfiigbarkeit Durch die flexible Austauschbarkeit der Hardware im Hintergrund und
die Moglichkeit, den physikalischen Ort der Nutzung im laufenden Betrieb zu

andern, kann der Anbieter fiir eine hohe Verfiigbarkeit sorgen.

Reduktion der Komplexitit Die Komplexitit der Informationstechnologie wird vor
dem Nutzer verborgen; er muss nicht wissen wie der Dienst generiert wird (vgl.
Baun et al. 2010, 7). Technische Einrichtungs- und Verwaltungsaufgaben entfallen

fir den Nutzer.
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Zeit- und Kostenersparnis

Wiéhrend es in einer traditionellen IT-Abteilung Wochen dauern kann bis neue Hard-
ware angeschafft und eingerichtet ist, sind beim Cloud-Computing Ressourcen in der
Regel innerhalb von Minuten bereitgestellt (vgl. Baun et al. 2010, 90). Es ergeben sich
weitere Vorteile in Form von entfallendem Lizenzmanagement und reduzierten Admi-
nistrationsaufgaben. Die Unternehmen koénnen sich auf ihre Kernkompetenzen und
neuen Geschéftsideen konzentrieren und dabei die Kosten und Managementaufgaben
der notigen IT auf ein Minimum reduzieren. Schutzmafinahmen (Viren, Spam) fiir Server
entfallen je nach Situation ebenfalls, da der Dienstleister dies iibernimmt.

Auf Anbieterseite ergeben sich die Vorteile durch (vgl. Baun et al. 2010, 2):

Economies of scale Ein spezialisierte Anbieter kann mit grolen Rechenzentren an

strategisch giinstigen Orten durch Skaleneffekte den Betrieb optimierten.

Virtualisierung Durch die Aufteilung der Hardware in flexible virtuelle Einheiten
konnen Hardwarekomponenten optimal ausgelastet werden. In nicht virtualisierten
Umgebungen iibernehmen Rechner i.d.R. nur wenige Aufgaben und sind durch
seltene Lastspitzen tiberdimensioiert ausgelegt, sie sind im Durchschnitt daher nur
gering ausgelastet. Die Verwaltung kann wesentlich automatisierter stattfinden

(siehe oben).

2.2.2 Erscheinungsformen

Es gibt verschiedene Erscheinungsformen des Cloud-Computings, die unterschiedliche
Anspriiche bedienen und von unterschiedlichen Vorraussetzungen abhangen. Aus tech-
nischer Sicht sind dies in erster Linie Infrastrukturen, Plattformen und Software, die als
Dienstleistung angeboten werden. An sich handelt es sich um bereits existierende Tech-
nologien, die im Cloud-Computing eine andere Nutzungsform erfahren (vgl. Mather et al.
2009, 11). Dieses neue System der Nutzung wird in Abbildung 2-8 dargestellt. Aus organi-
satorischer Sicht kann Cloud-Computing in Private, Hybrid und Public Cloud-Computing

unterteilt werden.

Infrastructure as a Service laaS bezeichnet die Bereitstellung von Infrastrukturen als
Cloud-Service. Diese Infrastrukturen sind eine abstrahierte Sicht auf Hardware
(vgl. Baun et al. 2010, 29). Typische Komponenten, die als IaaS bereitgestellt werden

sind z.B. virtuelle Rechner, Massenspeicher und Datenbanken.

Platform as a Service PaaS$ stellt Entwicklungs- und Laufzeitumgebungen bereit. Dies
konnen beispielsweise Programmierumgebungen mit passenden Laufzeitumge-
bungen sein (vgl. Baun et al. 2010, 33). Ein Beispiel ist die ,Google App Engine”
(vgl. Google 2011, 1). Nutzer erhalten eine fertige und auf die gewiinschte Sprache

angepasste Programmierumgebung um ,Google Apps® zu erstellen. ,Google Apps®
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Abbildung 2-9: Private, Hybrid und Public Cloud (Quelle: vgl. Baun et al. 2010, 26)

ist eine Plattform der Firma Google Incorporated um Webanwendungen bereitzu-

stellen. Mit der Laufzeitumgebung wird der Betrieb der Anwendung ermdéglicht.

Software as a Service SaaS stellt Software als Service bereit. Die Installation und Be-
reitstellung von nétigen Ressourcen entfallt, sie kann sofort genutzt werden (vgl.
Baun et al. 2010, 35). Beispiele fiir SaaS sind ,,Google Maps*, ein Kartendienst und
~Microsoft Office Live®, eine Office-Suite (vgl. Baun et al. 2010, 35).

Die organisatorische Abgrenzung ist in Abbildung 2-9 dargestellt.

Private Cloud Bei der ,Private” oder auch ,Internal Cloud” gehoren Anbieter und Nut-
zer der gleichen organisatorischen Einheit an (vgl. Baun et al. 2010, 26). Da die
IT-Leistungen in diesem Fall unternehmensintern erbracht werden, haben Dritte
keinen Zugang zur Cloud-Infrastruktur. Hauptgrund fiir die Nutzung einer ,Private
Cloud” sind Sicherheitsaspekte oder Datenschutzvorgaben. Einige Vorteile, die
Cloud-Computing bietet, werden durch eine Private Cloud wieder relativiert. Denn
sie missen intern erbracht werden. Effizienzgewinne lassen sich dank Virtuali-
sierung zwar nutzen, allerdings miissen die restlichen Lasten wie Hardware- und

Lizenzmanagement wieder selbst bewaltigt werden.

Public Cloud Bei der ,Public” oder ,External Cloud” gehéren Anbieter und Nutzer im
Gegensatz zur ,Private Cloud” unterschiedlichen organisatorischen Einheiten an
(vgl. Baun et al. 2010, 25). Hier kommen die oben angesprochenen Vorteile der

Anbieter- und Nutzerseite voll zum Tragen.

Hybrid Cloud ,Hybrid Clouds® sind eine Mischform aus Private und Public Cloud. Es

werden beide Varianten zusammen benutzt. Meist existiert eine Private Cloud und
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Abbildung 2-10: Grundwerte beim Cloud-Computing (Quelle: Schiirmann 2010, 55 in
Anlehnung an Hansen 2009, 10ff.)

bei Lastspitzen werden Ressourcen aus der Public Cloud hinzugenommen (vgl.

Baun et al. 2010, 27).

Community Cloud Community-Clouds sind ebenfalls zwischen der Private-Cloud
und der Public-Cloud einzuordnen. Es ist ein kooperatives Modell, bei dem Cloud-
Dienste kolloborativ von mehreren Anbietern betrieben werden (vgl. Deussen
et al. 2010, 20). Dabei kann es sein, dass die Dienste nur fiir einen definierten
Kundenkreis bereitgestellt werden, was eher einer Private-Cloud entsprache. Es
kann aber andererseits sein, dass die Dienste offen fiir andere sind, was eher einer
Public-Cloud entsprache (vgl. Deussen et al. 2010, 20).

2.2.3 Sicherheitsaspekte des Cloud-Computings

Dieser Abschnitt versucht die veranderte Lage von Sicherheitsaspekten in Bezug auf das
Cloud-Computing zu erdrtern.

It [Cloud-Computing] is a security nightmare and it can’t be handled in traditional
ways” (McMillan 2009, 2). Mit dieser Aussage stellte John Champers, CEO des Telekom-
munikationsanbieters Cisco klar, dass die bestehenden Ansétze zur Bewiltigung der
IT-Sicherheit im Fall von Cloud-Computing nicht mehr ausreichend sind. Abbildung 2-10
fasst die Sicherheitsaspekte der organisatorischen Cloud-Ebenen zusammen.

Durch die Virtualisierung und den netzwerkbasierten Zugang zu Diensten, werden die
Besitz- und Berechtigungsstrukturen von Leistungserstellungsprozessen und Datenbe-
standen verdndert (vgl. Deussen et al. 2010, 6). Daraus kénnen Unsicherheiten bzgl. der
jeweiligen Zustandigkeit entstehen und moéglicherweise konnen traditionelle Verfahren

nicht angewandt werden. Besonders zu priifen ist, ob diese Schwierigkeiten im Rahmen
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von Service Level Agreements hinreichend regelbar sind (vgl. Deussen et al. 2010, 6).

Browsersicherheit

Da Browser in Bezug auf Cloud-Computing héufig als Universalclient eingesetzt wer-
den (vgl. Schwenk 2011, 75), kann es ein Problem darstellen, Browser mit fehlerhaft
implementierten Sicherheitsmechanismen zu nutzen (z.B. wird bis heute von vielen
Browsern das Protokoll TLS (,Transport Layer Security”) in der Version 1.0 unterstiitzt,
bei dem verschlisselt iibertragene Cookies ausgelesen werden konnen (vgl. Eikenberg
2011, 1)). Ein Losungsweg besteht darin, verstirkt auf die Nutzung von VPNs auszuwei-
chen, allerdings gibt es selbst in diesem Fall Gefahren. Es gibt grundsatzliche Probleme
mit elektronischen Zertifikaten fiir das SSL-Protokoll (in der Vergangenheit wurden
mehrfach Zertifikatsaussteller kompromittiert, sodass gefilschte, aber giiltige Zertifikate
missbrauchlich eingesetzt werden konnten) (vgl. Kuri 2011, 1). Zudem bieten Browser
mit ihrer Universalitdt und Erweiterbarkeit einen enormen Funktionsumfang und damit

viele Angriffspunkte (vgl. Schwenk 2011, 76).

Ausléndische Dienstleister

Es gibt ein grundsatzliches Problem mit ausldndischen Cloud-Dienstleistern, selbst wenn
sie europaische Niederlassungen haben: Sowohl Microsoft als auch Google tibergeben
Daten an US-Behorden; dies gilt auch, wenn diese Daten in européischen Rechenzentren
liegen (vgl. Stolzel 2011, 1; Kirsch 2011b, 1). Die Herausgaben erfolgen u.U. sogar ohne
Benachrichtigung der betroffenen Kunden (durch sog. ,Gag orders® im Rahmen des
~National Security Letter®) (vgl. Kirsch 2011b, 1). D.h. dass kein Unternehmen aus den
USA die erforderlichen Garantien geben kann, personenbezogene Daten nur innerhalb
Europas zu halten. Im weiteren Sinne muss sogar die Frage gestellt werden, ob Unter-
nehmen dies konnen, die eine Niederlassung in den USA haben, da sie dadurch unter
Druck gesetzt werden konnten. Die Arbeitskreise Technik und Medien der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander haben eine Orientierungshilfe
(vgl. Budszus et al. 2011) verdffentlicht, die Handlungsempfehlungen fiir den Umgang
mit auslandischen Cloud-Dienstleistern beinhalten. In dieser Orientierungshilfe wird die
Nutzung von Cloud-Diensten aus den USA zwar nicht generell als unméglich eingestutft,
jedoch sind die Anforderungen hoch. So miissen die Dienstleister u.a. Garantien zum
Schutz des allgemeinen Personlichkeitsrechts vorlegen (vgl. Budszus et al. 2011, 10),
was mit Blick auf die oben gemachten Ausfithrungen schwierig erscheint. Zusétzlich
miissen neben der Anforderung, dass der Dienstleister sich den Safe-Harbor-Grundsatzen
unterworfen hat, noch weitere Kontrollen durchgefiihrt und Bedingungen eingehalten
werden (vgl. Budszus et al. 2011, 11f.). Allerdings erscheint das Safe-Harbor-Abkommen
fragwiirdig in Anbetracht der Tatsache, dass lediglich eine Gebiihr fiir die Mitgliedschaft

erhoben wird. Zertifizierung oder Evaluation finden nicht statt. Zudem bleiben Missach-
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tungen ohne Folgen (vgl. Schulzki-Haddouti/Ziegler 2010, 1; Lederer 2011, 1f,; 0.V. 2011,
1f)).

Umgebung

Ein weitere Besonderheit beim Cloud-Computing ist die Tatsache, dass Angreifer und
Nutzer u.U. auf einer Stufe stehen, zumindest in der Hinsicht, dass beide von aufien auf
die Dienste und Daten zugreifen (vgl. Schwenk 2011, 74). Da der Zugriff fiir beide tiber
die gleiche physikalische Schnittstelle (das Internet) erfolgt, konnen Firewalls etc. nicht
mehr generell vor externen Zugriffen schiitzen. Daraus lasst sich erkennen, dass die
Sicherheit der Identititen einen grof3en Einfluss auf die Sicherheit der Daten hat (vgl.
Schwenk 2011, 74). Dem Identitdtsmanagement kommt eine grofle Bedeutung fiir das

Cloud-Computing zu.

Web Services

Die neuen Technologien zur Nutzung von Cloud-Services machen neue Protokolle
erforderlich. Daher wurden auf dem SOAP-Protokoll (,Simple Object Access Protocol®)
aufbauende Web-Services-Protokolle entwickelt. Mit Hilfe von ,WS Security“ soll die
Integritat von SOAP-Nachrichten gewahrleistet werden. McIntosh/Austel (2005) konnten
nachweisen, dass dies nicht zuverlassig geschieht. Eine Variante dieses Problems (vgl.
Gruschka/Iacono 2009) fithrte dazu, dass Programme unter einer fremden Identitét in der

Amazon-Cloud ausgefithrt werden konnten (vgl. Schwenk 2011, 86).

Unzureichende Datenloschung/interne Angriffe

Da sich Kunden in Public-Clouds mit anderen Kunden in der selben Systemumgebung
bzw. sogar auf dem selben System befinden, besteht die Moglichkeit von internen Angrif-
fen. Wenn der Hypervisor, also das Verwaltungssystem, das bei der Virtualisierung die
Ressourcen unter den Gast-Systemen verteilt, kompromittiert wird, kann ein Angreifer
u.U. samtliche Daten der auf dem System laufenden Instanzen auslesen (vgl. ENISA
2009, 54). Ein weiteres Problem ist die unzureichende Trennung von Instanzen auf einem
System (vgl. ENISA 2009, 54). Ristenpart et al. (2009) zeigten, dass es moglich ist so lange
gezielt Instanzen in der Amazon-Cloud zu starten, bis die eigene Instanz parallel mit
einer Zielinstanz auf einem System l4duft. Im Anschluss konnten Informationen iiber die
Zielinstanz ausgelesen werden.

Weiterhin ist die nicht vorhandene Kontrollméglichkeit, ob Daten zuverlassig geldscht
werden, problematisch. Im Fall von unzureichender Loschung konnte eine nachfolgende
Instanz Daten der Vorgéangerinstanz wiederherstellen und auslesen (vgl. ENISA 2009,
10). Bisher fehlt ein zertifizierbarer Standard, der die verdnderten Prozesse im Cloud-
Computing beriicksichtigt und so Transparenz erzeugt und damit Vertrauen aufbauen
kann (vgl. Bernd-Striebeck 2011, 19). Dabei ist zu bedenken, ob der Aufwand zur Erfillung
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der Anforderungen, die sich aus dem Bundesdatenschutzgesetz ergeben, die bezweckte
Kostenreduzierung nicht zunichte macht (vgl. Duisberg 2011, 60).

Im Gegenzug kann die Nutzung von Cloud-Computing aber auch eine Verbesserung
der Sicherheit bedeuten. Durch starke Vereinfachung der Zugriffsmoglichkeiten und
Prozesse, durch Reduzierung von Schnittstellen und durch automatisierte Bereinigun-
gen nicht genutzter Ressourcen reduzieren sich die benétigten Sicherheitskontrollen
und Abwehrmafinahmen (vgl. Waidner 2010, 13). Die Angriffsmoglichkeiten werden
dadurch ebenfalls reduziert. Es besteht sogar die Mdglichkeit Sicherheitsfunktionen
als ,Security-as-a-Service” in die Cloud auszulagern (vgl. Mather et al. 2009, 217). Die
starke Vereinfachung kann jedoch auch ein Problem darstellen, wenn der Dienstleister
unsorgfiltig arbeitet. Beim Cloud-Speicherdienst ,Dropbox” konnten sich nach einem
fehlerhaften Softwareupdate Nutzer in beliebige Accounts anmelden (vgl. Singel 2011a,
1). Dropbox verschliisselt zwar die Daten (vgl. Dropbox 2011, 1), hat die Verschlisselung
jedoch so implementiert, dass sie praktisch bedeutungslos ist (vgl. Singel 2011b). Auch
Amazons Verschliisselungsservice fiir den Speicherdienst S3 ist fragwiirdig: Es werden
zwar pro Kunde individuelle Schliissel verwendet, jedoch liegt die gesamte Schliissel-
verwaltung bei Amazon selbst, obwohl hier dem Nutzer die Hoheit iber die Daten
zuriickgegeben werden konnte (vgl. Lippert/Kirsch 2011, 1). An diesen Beispielen wird
deutlich, wie wichtig und zugleich schwierig die Transparenz des Cloud-Dienstleisters
ist.

Eine Moglichkeit diesen Problemen zu begegnen, besteht im Verzicht auf Verarbeitung
von Daten in der Cloud. Dies stiinde mit einem reinem Speicherdienst gleich. Gleichzeitig
ermoglicht dies durchgéngige (nutzerseitige) Verschlisselung. Eine Moglichkeit ver-
schliisselte Daten zu verarbeiten ist die ,vollhomomorphe® Verschliisselung (vgl. ENISA
2009, 55). Diese erlaubt die Verarbeitung von Daten auch im verschliisselten Zustand. In
diesem Bereich gibt es bisher nur Fortschritte im akademischen Bereich (vgl. Simonite
2010). Eine Zwischenlosung ist die temporére, nur fiir die jeweilige Verarbeitung vor-
genommene Entschliisselung (vgl. Wang 2010, 1). Wobei darauf geachtet werden sollte,
dass die Schliissel separat aufbewahrt werden (vgl. Krutz/Vines 2010, 246).

Aufgrund von Datenverlusten in der Vergangenheit (z.B. bei Amazon, Google und
Microsoft, vgl. Haupt 2011; Ihlenfeld 2011; Pakalski 2009) wird klar, dass Daten in der
Cloud auch nicht vor Verlust vollstandig geschiitzt sind. Backups aufierhalb von Cloud-

Dienstleistern sind also sinnvoll.
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Abbildung 3-1: Dimensionen und Ebenen des Erfolgsmodells von DeLone/McLean (1992,

62)
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Abbildung 3-2: Erfolgsmodell fiir Informationssysteme von DeLone/McLean (1992, 87)

3 Entwicklung eines Modells zur Informationssicherheit
im Cloud-Computing

Im folgenden Abschnitt wird ein hypothetisches Modell zur Bewertung der Informati-

onssicherheit im Cloud-Computing entwickelt.

3.1 Erfolgsmodell fiir Informationssysteme nach Delone/McLean

Um das Modell zur Informationssicherheit zu entwickeln wird zunachst auf das von
DeLone/McLean 1992 erstellte und 2003 iiberarbeitetes Modell zur Erfolgsmessung von
Informationssystemen zuriickgegriffen. Die Autoren verglichen in ihrer ersten Veroffent-
lichung 180 wissenschaftliche Beitrage zum Thema ,Erfolg von Informationssystemen®
und fithrten diese zu einem multidimensionalen Modell zusammen. Das Modell ist in
verschiedene Kategorien (bzw. Dimensionen) eingeteilt, die unterschiedlich miteinander
in Beziehung stehen. Dazu projizieren sie die Kategorien auf die Einflussebene nach
Mason (1978) und die drei Ebenen der Kommunikationstheorie von Shannon/Weaver
(1949). Dieser Zusammenhang und die sechs Kategorien sind in Abbildung 3-1 und 3-2

dargestellt.
2003 erweiterteten die beiden Autoren ihr Modell um die Komponenten Servicequalitét,
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Abbildung 3-3: Erweitertes Erfolgsmodell von DeLone/McLean (2003, 24) (In Anlehung
an Blattmann et al. (2010, 1234))

beabsichtigte Nutzung und Nettonutzen. Das Resultat ist das Modell mit den Kategorien
und deren Zusammenhéngen in Abbildung 3-3.

Um die Popularitit dieses Modells zu belegen, wurde eine Recherche in verschiede-
nen Wissenschaftsdatenbanken durchgefiihrt. Diese Popularitét bezieht sich auf den
wissenschaftlichen Bereich; Neumann et al. (2011) wiesen Einschrankungen fiir die

Anwendbarkeit in der Praxis nach.
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’ Suchportal \ Durchsuchte Datenbanken ‘

sciverse.com Publikationen des Elsevier-Wissenschaftsverlags und andere
isiknowledge.com Wissenschaftsdatenbank des ehemaligen ,Institute for
Scientific Information (ISI)“ (heute Thomson Reuters)
search.ebscohost.com | wissenschaftliche Literatur- und Volltextdatenbanken
hauptsachlich fiir Universitatsbibliotheken

portal.acm.org Journals und Proceedings der ,Association for Computing
Machinery”

aisel.aisnet.org Journals und Proceedings der ,Association for Information
Systems”

ieeexplore.ieee.org | Journals und Proceedings des ,Institute of Electrical and
Electronics Engineers”

emeraldinsight.com | Publikationen des Fachzeitschriftenverlags ,Emerald Group
Publishing”

springerlink.com | Publikationen des Wissenschaftsverlags ,Springer
Science+Business Media“

ovidsp.tx.ovid.com | wissenschaftliche Literaturdatenbanken der Firma ,Ovid
Technologies®

dblp.mpi-inf.mpg.de | Vom ,Digital Bibliography & Library Project” indizierte
Journals und Proceedings

gso.gbv.de/DB=2.2 | Katalog des Bibliotheksverbundes ,Gemeinsamer
Bibliotheksverbund® inkl. der ,Online Contents“-Datenbank
(GVK-PLUYS)

wiso-net.de Fachzeitschriftendatenbank des Unternehmens ,,GBI-Genios
Deutsche Wirtschaftsdatenbank®

Abbildung 3-4: Suchportale

Die Recherche erfolgte unter folgenden Annahmen: Bei Vorkommen der Worter ,De-
Lone“ und ,McLean“ im Titel, der Zusammenfassung oder den Keywords' kann mit
hoher Wahrscheinlichkeit davon ausgegangen werden, dass das Modell ein Kernthema in
der betreffenden Publikation ist. Dies wurde durch Stichproben bestitigt. In den meisten
Féllen handelt es sich um Adaptionen des Modells an neue Untersuchungsgegenstande.
Um die Haufigkeit der Verwendung der Version von 2003 zu messen, wurde innerhalb
der Suchergebnisse im Volltext oder den Literaturangaben nach ,A Ten-Year Update®,
dem Titel der Verdffentlichung von 2003, gesucht. Eine Zitierung der neueren Version
wurde demnach mit ihrer Verwendung in der Publikation gleichgesetzt. Die Ergebnis-
se der Recherche sind in Abbildung 3-4 und 3-5 dargestellt. Es wurde keine zeitliche

Einschrankung hinsichtlich des Verdffentlichungsdatums vorgenommen.

'Keywords sind von den Autoren angegebene Stichwéorter, die den Inhalt eines Artikels wiedergeben.
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’Suchart ‘ Suchportal ‘ 1992 ‘ 2003 ‘Gesamt

Gesamttreffer: Vorkommen der

Worter ,DeLone” und ,McLean® sciverse.com 62 28 o0
in Titel oder Z f:
n Liet oder Zusammentassung search.ebscohost.com| 52 15 67
oder Keywords
Treffer fir die Version von 2003: portal.acm.org >0 4 >4
zusatzliches Vorkommen von ,A
« . 7 isel.ai . 11 22

Ten-Year Update” im Volltext bzw. alsel.aisnet.org 33
im Literaturverzeichnis . .

ieeexplore.ieee.org 11 15 26

Treffer fiir die Version von 1993:
Differenz aus Gesamttreffer und emeraldinsight.com 1 5 6
Trefter fiir 2003

Vorkommen der Worter ,DeLone"
und ,McLean® in Titel

oder Zusammenfassung

springerlink.com X X 14

ovidsp.tx.ovid.com X X 11

Vorkommen der Worter ,DeLone” | dblp.mpi-inf.mpg.de X X 25

und ,McLean"“ im Titel GVK-PLUS X X 22
isiknowledge.com X X 13 (89)?

wiso-net.de X X 8

Abbildung 3-5: Popularitat des Erfolgsmodells von DeLone/Mclean (Suchergebnisse vom
30.05.2011)

3.2 Qualitdtsmodell nach Rodriguez/Casanovas

Der Erfolg einer Organisation hangt u.a. von der (Service-)Qualitat der verwendeten
Informationssysteme ab (vgl. Ferguson/Zawacki 1993, 24; Saaksjarvi/Saarinen 1994, 84).
Sicherheit und Verlasslichkeit wiederum sind Schliisselfaktoren fiir die Qualitit von
Informationssystemen (vgl. Toval et al. 2002, 206; Chung 1993, 234; Zahedi 1987). Daher
sieht der Autor statt eines Erfolgsmodells ein Qualitatsmodell fiir die Bewertung der
Informationssicherheit im Cloud-Computing als geeigneter an. Rodriguez/Casanovas
entwickelten 2010 eine solche Variante des DeLone/McLean-Modells. Dazu reicherten sie
es mit existierenden Qualitdtsmodellen an. Das Ergebnis ist in Abbildung 3-6 zu sehen.

Die in diesem Modell verwendeten Dimensionen der Qualitat sind (vgl. Rodriguez/
Casanovas 2010, 5):

Information quality Informations- bzw. Datenqualitat der Informationssysteminputs

und -outputs. Die Messung erfolgt in Form von Fehlerfreiheit, Genauigkeit, Aktua-

’Die hohere Zahl an Treffern kommt zustande, wenn neben dem Titel auch Zusammenfassung und
Keywords durchsucht werden, jedoch werden in diesem Fall aus dem Literaturverzeichnis automatisch
generierte, ggf. verfalschende Keywords (vgl. ISI 2000, 3), ebenfalls durchsucht.
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overall productivity »
improved outcomes/outputs
increased capacity
business process change )
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Abbildung 3-6: Modell zur Qualitat von Informationssystemen (Quelle: Rodriguez/Casa-
novas 2010)

litat, Punktlichkeit, Zuverlassigkeit, Vollstandigkeit, Pragnanz, Input- und Output-

format und Relevanz (vgl. Bailey/Pearson 1983).

System quality Qualitét des eigentlichen Informationssystems, welche auch als Pro-

duktqualitdt bezeichnet werden kann. Die Messungen erfolgen in Bezug auf Funk-

tionalitat, Zuverlassigkeit, Effizienz, Benutzerfreudlichkeit, Wartbarkeit und Porta-
bilitat (vgl. Chutimaskul et al. 2008; Franch/Carvallo 2003).

Service quality Qualitat des Dienstleister-Supports. Die Kategorien sind aus dem von

Parasuraman et al. (1988) entwickelten SERVQUAL-Ansatz zur Messung der Dienst-

leistungsqualitat abgeleitet. Diese lauten Zuverlassigkeit, Antwortverhalten (im

Sinne von Kundenfreundlichkeit), Auftreten, Einfithlungsvermégen und aufieres
Erscheinungsbild (vgl. Pitt et al. 1995).

Process quality Qualitit des Prozesses, das Informationssystem zu entwickeln und zu

betreiben. Die Messgrof3en wurden vom ,Capability Maturity Model Integration
for Development® (CMMI-DEV 2006) des ,Software Engineering Institute” und
von Urbach et al. (2009) abgeleitet. Die Grofien lauten Effektivitat, Zuverlassigkeit,

Fehlerfreiheit, Umfang, Compliance und Standardkonformitét.

Organization quality Qualitit aus organisatorischer Sicht. Abgeleitet vom Ansatz von

Sedera et al. (2004): Organisatorische Kosten, Personalbedarf, Kostenreduktion,

Produktivitat, verbesserter Erfolg/Output, mehr Kapazitat und Geschéftsprozessan-

passungen.
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Vertraulichkeit
Vollstandigkeit
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Zurechenbarkeit
Verlasslichkeit
Vollstandigkeit

Funktionalitat
Pragnanz Zuverlassigkeit
Format Effizienz
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Compliance Verfuigbarkeit
Frameworkeinsatz
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Intrusion Detection/Prevention

Informations-
qualitat

Transparenz
Klarheit
Effektivitat

Zuverlassigkeit
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Umfang Prozessqualitit Antwortverhalten
Compliance Garantie
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Abbildung 3-7: Hypothetisches Modell zur Informationssicherheit im Cloud-Computing

People quality Qualitat der Stakeholder, die an allen Phasen des Lebenszyklus’ beteiligt
sind. Abgeleitet vom ,People Capability Maturity Model“ (P-CMM 2001). Darunter
fallen Stellenbesetzung, Kommunikation und Koordination, Arbeitsumgebung,

Leistungsmanagement, Aus- und Fortbildung und Vergiitung.

3.3 Hypothetisches Modell zur Informationssicherheit im

Cloud-Computing

Das Modell von Rodriguez/Casanovas wird nun an die Informationssicherheit im Cloud-
Computing angepasst. Wie oben angedeutet wurde, ist die Informationssicherheit ein
Qualitatsmerkmal (vgl. Zapf 2007), daher konnen dhnliche Kriterien angesetzt werden.
Die beeinflussenden Faktoren zur Informationssicherheit werden zunéchst aus dem
Modell von Rodriguez/Casanovas itbernommen (Abbildung 3-7). Die Informationsqualitit
wird beispielsweise durch den Aspekt ,Klassifikation der Daten® beeinflusst. Die zugrun-
deliegende Hypothese lautet: Wird eine sorgfaltige Klassifikation vorgenommen, wirkt
sich dies positiv auf die Systemqualitat und dadurch auf die Informationssicherheit aus.

Die Systemqualitat wird von anderen Faktoren wie etwa ,Zugangsschutz“ beeinflusst.
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Diese Argumentation ist analog auf die Prozessqualitat anwendbar: wenn z.B. die Prozes-
se eines Cloud-Anbieters transparent sind, wirkt sich dies positiv auf die Prozessqualitat
aus.

Weiterhin beeinflusst die Personalqualitét tiber die Servicequalitét die Informations-
sicherheit. Gemeint sind Aspekte wie: ,Der Cloud-Dienstleister achtet darauf welche
Mitarbeiter eingestellt werden®. Dies wirkt sich positiv auf die Servicequalitét aus. Sie
hat wiederum Einfluss auf die Informationssicherheit.

Die Organisationsqualitat wirkt sich direkt auf die Informationsqualitdt aus. Hier

flieBen Aspekte wie z.B. das Identitaitsmangement oder die Anbietertransparenz mit ein.

4 Empirische Studie zur Informationssicherheit im

Cloud-Computing

Im Rahmen des empirisch forschenden Teils dieser Arbeit wurden Unternehmen zum
Thema ,Informationssicherheit im Cloud-Computing® befragt. Im folgenden wird die
Entwicklung eines Fragebogens beschrieben, der den Stellenwert der Informationssicher-
heit beim Cloud-Computing in Unternehmen abbilden soll. Anschlieffend wird mit Hilfe
deskriptiver (beschreibender) Statistik die Stichprobe analysiert. Im darauffolgenden,
induktiven (schliefenden) Teil werden die Hypothesen bzw. das entwickelte Modell
uberprift.

4.1 Untersuchungsdesign/Fragebogen

Der Fragebogen ist in unterschiedliche Blocke gruppiert. Die Blocke bestehen aus ver-
schiedenen Themenbereichen wobei die Reihenfolge so gewahlt wurde, dass die allge-
meineren Fragen, die i.d.R. einfacher zu beantworten sind, weiter vorne im Fragebogen
erscheinen. In Abbildung 4-1 ist der Aufbau des Fragebogens dargestellt. Ein vollstandiger
Fragebogen befindet sich im Anhang auf Seite 84.

Versandt wurde der Fragebogen per Brief an 560 CIOs deutscher Unternehmen. Parallel
dazu wurde in mehreren geschlossenen CIO-, bzw. Cloud-Computing-Diskussionsgruppen
des sozialen Netzwerks ,XING® (2011) um die Teilnahme an diesem Fragebogen gewor-
ben. Somit ergaben sich weit iiber 1000 potentielle Teilnehmer. Die Riicklaufquote der per
Brief verschickten Fragebogen betrug 9,5%. Fiir die Onlineversion konnten 15 Teilnehmer
gewonnen werden. Insgesamt waren 66 Riicklaufer auswertbar.

Die Anonymitat wurde durch einen beigelegten (anonymen) Riicksendeumschlag
gewahrt. Um die Anonymitit durch die Angabe einer Empfangs-E-Mailadresse fiir die
Ergebnisse der Studie nicht zu gefahrden, wurde die Moglichkeit gegeben, die Adresse

unabhangig vom Fragebogen mitzuteilen.
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Allgemeine Fragen zum Unternehmen
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Abbildung 4-1: Gliederung des Fragebogens

4.2 Deskriptive Statistik

Deskriptive Statistik kann empirisch erhobene Daten — mit Hilfe von Graphiken und
Charakterisierungen durch Kennzahlen — verdichtet und tibersichtlich darstellen. Um
spater das entwickelte Modell schitzen und testen zu konnen, miissen die erhobenen
Daten zunéchst beschrieben und gemessen werden (vgl. Mosler/Schmid 2006, 5f.). Aus

diesem Grunde geht die deskriptive Statistik der induktiven voraus.

4.2.1 Fragenblock 1: Allgemeine Fragen zum Unternehmen und dem IT-Bereich

Die Stichprobe setzt sich zum grofiten Teil aus grofieren Unternehmen mit mindestens
5000 Vollzeitstellen oder einem Umsatz von mindestens 500 Mio. € zusammen (Abbil-
dung 4-2). Mittelstandische Unternehmen mit weniger als 500 Mitarbeitern bzw. einem
Jahresumsatz von weniger als 50 Mio. € bilden eine Minderheit von 21% bzw. 16%. 41%
der befragten Unternehmen beschiftigen mindestens 5000 Angestellte bzw. 56% haben

einen Umsatz von mindestens 500 Mio. €.
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Abbildung 4-2: Unternehmensgrofle

66 befragte Unternehmen
74 Branchenzugehorigkeiten
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Abbildung 4-3: Branchenzugehorigkeit

Die Branchenzugehorigkeit der Unternehmen, die an der Befragung teilgenommen
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haben, gliedert sich wie folgt: Die Branchen Information/Telekommunikation, Produ-
zierendes Gewerbe und Handel/Verkehr bilden mit 77% der gesamten Nennungen den
dominierenden Teil (Abbildung 4-3).

63 befragte Unternehmen
216 Normennutzungen

BDSG

TKG

TMG

SigG/SigV

Basel Il/Solvency Il

ZKDSG
SOX
GDPdU
Andere
[ I I I I I ]
[e) [« (=) S S (=) S
— N o < n O

Nennungen

Abbildung 4-4: Normen

Bei den eingesetzten Normen und Gesetzen, die von den teilnehmenden Unterneh-
men eingesetzt bzw. beachtet werden, ist das Bundesdatenschutzgesetz mit 29% am
weitesten verbreitet. Zusammen mit Telekommunikationsgesetz, Telemediengesetz und

Signaturgesetz ergeben sich dadurch tiber 70% (Abbildung 4-4).
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Abbildung 4-5: Standards und Frameworks

Bei den eingesetzten Standards ist ITIL mit 34% am weitesten verbreitet. Zusammen
mit der Standard-Familie ISO 27000 f., dem IT-Grundschutz und dem CobiT-Framework
ergeben sich 90% (Abbildung 4-5).
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Abbildung 4-6: Standards in Abhangigkeit vom Umsatz

Das CobiT-Framework sticht dahingehend hervor, dass es nur bei grofien Unternehmen
mit einem Jahresumsatz von mindestens 500 Mio. € eingesetzt wird. Abbildung 4-6

veranschaulicht dies.
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61 befragte Unternehmen

ISO 27004 28 %

Nein 39

Andere/Eigenentwicklungen 33 %

Abbildung 4-7: Controlling der Informationssicherheit

Abbildung 4-7 zeigt den Einsatz von Standards, die das Controlling bzw. den Reifegrad
oder auch Effizienz und Effektivitat der Informationssicherheit zum Ziel haben. Auffillig
ist hierbei, dass 39% der befragten Unternehmen auf ein Controlling der Informationssi-
cherheit verzichten. Neben dem Standard ISO 27004 lief3 sich kein mehrfacher Einsatz
von anderen Standards oder Frameworks erkennen. Eigenentwicklungen sind in diesem

Bereich weit verbreitet.



4 Empirische Studie zur Informationssicherheit im Cloud-Computing 39

< Hl SO 27004
— ] A Nein
O Andere
o~
o |
<
(5]
€
=
(5]
£ o —
3
<
-]
=
g v 4
<
<
< -
~ -
<5 <10 <50 <500 >=500

Umsatz in Mio. €

Abbildung 4-8: Controlling in Abhéngigkeit vom Umsatz

Abbildung 4-8 zeigt, ob und wie ein Controlling der Informationssicherheit stattfin-
det. Der Verzicht auf das Controlling der Informationssicherheit gilt insbesondere fiir

Unternehmen mit einem Umsatz weniger als 500 Mio. Euro.
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Abbildung 4-9: Cloud-Infrastrukturen

4.2.2 Fragenblock 2: Allgemeine Fragen zur Nutzung von Cloud-Computing

Von den befragten Unternehmen setzen zwei Drittel Cloud-Computing ein. Wobei die
Private-Cloud mit 53% die am haufigsten eingesetzte Nutzungsform darstellt (Abbildung
4-9).
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Abbildung 4-10: Cloud-Infrastrukturen in Abhangigkeit vom Umsatz

Die Haufigkeit des Einsatzes und die Verteilung der verschiedenen Nutzungsformen

scheint unabhangig von der Grole der Unternehmen zu sein (Abbildung 4-10).
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Abbildung 4-11: Cloud-Nutzungsformen

Bei den unterschiedlichen Nutzungsformen ist SaaS mit einem Anteil von 53% am

starksten représentiert (Abbildung 4-11).
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Abbildung 4-12: Griinde fiir die Nutzung von Cloud-Computing

Die Griinde fiir die Nutzung von Cloud-Computing sind in erster Linie Kostenreduk-
tion und Flexibilitat, aber auch die erhohte Effizienz und Verfiigbarkeit spielen eine
wichtige Rolle (Abbildung 4-12). Zusammen machen die vier genannten Aspekte 86% der

gesamten Nennungen aus.
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Abbildung 4-13: Ablehnungsgrinde fiir den Einsatz von Cloud-Computing

Der mit dem Einsatz von Cloud-Computing einhergehende Kontrollverlust und die
Datenschutzgesetze sind die Hauptgriinde, die gegen den Einsatz von Cloud-Computing

sprechen. Insgesamt sind die Ablehnungsgriinde vielfaltig verteilt (Abbildung 4-13).
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32 befragte Unternehmen
43 Zuordnungen

keine vertraulichen Daten 46.5 %

unternehmens

Daten 30.2 % zogene Daten 18.6 %

Abbildung 4-14: Datenarten im Cloud-Computing

Die Verteilung der in der Cloud genutzten Daten ist aus Abbildung 4-14 ersichtlich.

Fast 50% der Daten sind als unternehmenskritisch bzw. personenbezogen einzustufen.
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Abbildung 4-15: Datenarten in Abhéangigkeit der Infrastrukturform

Wenn die Verteilung gemeinsam mit den einzelnen Nutzungsformen betrachtet wird,
ist kein Zusammenhang erkennbar (Abbildung 4-15). Es wire denkbar gewesen, dass

personenbezogene Daten vorwiegend in Private Clouds genutzt werden.
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Erwégen Sie Cloud Computing wegen
anhaltender Probleme nicht mehr zu nutzen?

keine Antwort 37.7 %

Nein 59 %

Abbildung 4-16: Nutzung von Cloud-Computing beenden

Nur wenige Unternehmen erwégen wegen negativer Erfahrungen mit Cloud-Computing
die Nutzung zu beenden (Abbildung 4-16). 59% wollen die Nutzung beibehalten. Beacht-
lich ist der Prozentsatz an Teilnehmern, der diese Frage nicht beantwortet hat. Dies
resultiert weitgehend daraus, dass Cloud-Nichtnutzer diesen Teil des Fragebogens iiber-

sprungen haben.

4.2.3 Fragenblock 3: Kriterien fiir die Anbieterauswahl

Im dritten Block konnten die meisten Fragen mit Bewertungen auf einer fiinfstufigen
Ordinalskala von unwichtig bis wichtig beantwortet werden. Diese Skala wird auch
,Likert-Skala“ (vgl. Bortz/Déring 2009, 224) oder Rangplatzskala genannt (vgl. Eckstein
2010, 25). Bei ausreichender Differenzierung, symmetrischer und dquidistanter Formu-
lierung konnen diese Skalen als (metrische) Intervallskalen interpretiert werden (vgl.
Oppl 2010, 347). Dies ermoglicht die Nutzung von ,Box-Whisker-Plots“ (kurz: ,Boxplots®)
zur aggregierten Darstellung der Antworten. Mit Hilfe von Boxplots konnen metrische
Daten in besonders einfacher und anschaulicher Weise graphisch dargestellt werden (vgl.
Mosler/Schmid 2005, 33). In den hier verwendeten Boxplots bezeichnen die Kreise die
Ausreifler, die Enden der gestrichelten Linien (,Whisker) sind minimal bzw. maximal
auftretende Werte. Die Box in der Mitte besteht aus den drei Quartilen®, wobei der

mittlere Strich den Median darstellt. Der Median (%, 5), auch als Zentralwert bezeichnet,

3Hier werden Boxplots mit der Funktion ,boxplot® aus dem Statistikpaket ,R“ dargestellt. Diese Funktion
verwendet beim ersten Quartil den sogenannten unteren ,hinge” und beim dritten Quartil den oberen
yhinge®. Diese unterscheiden sich nicht wesentlich von den Quartilen (vgl. Grof§ 2010, 60).
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ist der Wert, der die unteren 50% der Daten von den oberen 50% trennt und ist damit
robust gegeniiber ausreifiern (vgl. Mosler/Schmid 2005, 32f.). Das Quantil Z, ,5 bezeichnet
man als unteres Quartil, 7, 75 als oberes Quartil. Die Quartile Zy 25, Zo 5, Zo 75 teilen die

Daten in vier Blocke, die jeweils 25% der Daten umfassen. Die Verteilung der Antworten

wird so veranschaulicht.

14. Transparenz des Anbieters

15. Zertifizierungen/externe Audits des Anbieters

16. Mehrstufige Authentifizierungen

17. Wie und welche Mitarbeiter der Anbieter einstellt

18. Uberpriifung der physischen Sicherheit des Anbieters (Zugangs- und Katastrophenschutz)

19. Regelungen, wie bei Auflosung/Ubernahme des Anbieters zu verfahren ist

20. Der Anbieter sollte Daten auf verschiedenen Sites vorhalten (Vorbeugung vor Datenverlust,
Erhohung der Verfiigbarkeit)

21. Kontrollpflichten des Anbieters (z.B. iiber SLAs)

22. Pritfungsrechte des Kunden (z.B. iiber SLAs)

23. Dritte diirfen keinen Zugang zur Infrastruktur/Datenhaltung des Anbieters haben

24. Festlegung von Verantwortlichkeiten und Haftungen bei Sicherheitsvorfillen (z.B. iber SLAs)

25. Konsequente Verschliisselung von Daten, sodass nur sich in Bearbeitung befindliche Daten
unverschliisselt vorliegen

26. Reporting des Anbieters tiber Sicherheitsvorfille (Informationspflicht nach § 42a BDSG)

27. Vom Anbieter versprochene Sicherheit muss nachvollziehbar sein

28. Vereinbarung klarer Prozesse im Fall von Datenverlusten

29. Physikalische Aufbewahrung der Daten ausschliefllich innerhalb der EU
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Abbildung 4-17: Boxplots der Fragen 14-29
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Abbildung 4-18: Sicherstellung des Vertrauens zum Cloud-Anbieter

Mit ,wichtig® wurden die Fragen 14 und 28 beantwortet (Abbildung 4-17). D.h. die
Transparenz des Anbieters und die Vereinbarung klarer Prozesse im Fall von Datenver-
lusten haben die hochste Prioritat. Neutral wird Frage 17 eingestuft, die einen Median
von 3 hat.

Abbildung 4-18 zeigt, wie das Vertrauen zum Cloud-Anbieter sichergestellt wird. Das
am haufigsten eingesetzte Mittel sind SLAs. Aber auch regelméfliige Audits sind weit

verbreitet.

4.2.4 Fragenblock 4: Kriterien fiir die Nutzung von Cloud-Computing (bezogen auf

Informationssicherheit)

Bei Frage 36 (Abbildung 4-19) tritt die Wichtigkeit der detallierten Regelung von Scha-
densszenarien deutlich hervor. Zusammen mit Frage 21, 22 und Abbildung 4-18 ergibt
sich, dass sehr detallierte SLAs eine wichtige Rolle bei der Nutzung von Cloud-Computing

spielen.
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31. Beriicksichtigung des Browsers (als Universalclient mit vielen Angriffspunkten)

32. Klassifikation von Daten mit Richtlinien zur Weitergabe/Loschung

33. Backups auflerhalb des Cloud-Dienstleisters

34. Ausschliefilich verschliisselte Daten in die Public/Hybrid Cloud auslagern

35. Schulung der Mitarbeiter im Umgang mit Cloud-Computing und dessen Sicherheitsaspekten

36. Regelung moglichst aller Schadensszenarien (z.B. durch SLAs)
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Abbildung 4-19: Boxplots der Fragen 31 bis 36

Der Browser ist als Universalclient fiir viele Anwendungen vermehrt Gefahren ausge-
setzt. Haufig ist er auch fiir Anwendungen des Cloud-Computing im Einsatz. Daher findet
er entsprechend Beachtung (Frage 31, Abbildung 4-19). Die Klassifikation von Daten
(Frage 32) und Backups auflerhalb des Cloud-Dienstleistern (Frage 33) sind ebenfalls

wichtig, wobei es bei den externen Backups eine wesentlich grofiere Streuung gibt.
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Browservorgabe

Verbote fiir Erweiterungen

Hardcodierte Sperren im Browser
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Andere
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Abbildung 4-20: Browsersicherheit
Unternehmen sehen als effektivstes Mittel die Browsersicherheit zu erhohen, die
Vorgabe eines bestimmten Browsers an (Abbildung 4-20).

solche Daten werden
icht ausgelagert 49 %

Andere 6 %

Einwilligung wird eingeholt 6 %

Vereinbarung tiber Verbleib der Daten

innerhalb der EU/EWR/safe harbour 32 % nur verschliisselte Speicherung 7 %

Abbildung 4-21: Personenbezogene Daten in der Cloud

Laut § 4b des Bundesdatenschutzgesetzes diirfen personenbezogene Daten nicht in

ein unsicheres Drittland gelangen. Unsichere Drittlander bzw. Anbieter konnen aufler-
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europaische Lander sein, die nicht der Europiischen Wirtschaftsgemeinschaft (EWG)
angehoren oder Anbieter aus den USA, die kein ,Safe Harbor“-Abkommen unterzeichnet
haben. Mit dieser Anforderung gehen die befragten Unternehmen wie folgt um (Abbil-
dung 4-21): 49% nutzen solche Daten nicht in der Cloud, 32% vereinbaren einen Verbleib

der Daten ausschliefllich innerhalb des erlaubten Rahmens.

4.2.5 Fragenblock 5: Fragen zu konkreten Auswirkungen in [hrem Unternehmen

In diesem Teil des Fragebogens wurden Auswirkungen mit Bezug zur Informationssicher-
heit im Cloud-Computing betrachtet. Die fiinfstufige Skala reicht hier von ,trifft nicht
zu“ bis ,trifft voll zu®.

Bei Frage 40 tritt zu Tage, dass das Benutzen von Standardanwendungen wie Officepro-
gramme oder Anwendungsentwicklung nicht in der Cloud stattfinden sollte (Abbildung
4-22). Ebenso wird deutlich, dass die Herausforderungen des Cloud-Computings durch
bestehende Standards nicht ausreichend abgedeckt werden (Frage 41). Die Frage tiber die
riickblickend finanzielle Vorteilhaftigkeit des Cloud-Computings gegeniiber traditioneller
IT hat iiberraschend nur eine geringe Tendenz zur Zustimmung ergeben. Allerdings muss
hier die geringe Anzahl von 28 Antworten beriicksichtigt werden. Deutlich erkennbar
ist das Misstrauen gegeniiber Anbietern, die in staatliche Zwénge geraten konnen und
aufgrund dessen Daten trotz Garantieerklarungen an Dritte aufierhalb des Territoriums
der EU tibergeben (Frage 46 und 47).
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39.

Auslagern von Sicherheitsmafinahmen in Form von Security-as-a-Service ist sinnvoll und sicher

(Proxy, Spam- und Virenschutz)

40.

Datenschutzsensible Standardanwendungen auszulagern, ist sinnvoll und sicher (Mail, Office,

Anwendungsentwicklung)

41.

Die neuen Gefahren des Cloud-Computing sind durch bestehende Standards und

Sicherheits-Frameworks ausreichend abgedeckt

42.

Das Konzept Ihres Unternehmens zum Informationssicherheitsmanagement im Cloud-Computing

ist gut

43.

Die Ausgaben fiir die Informationssicherheit sind gestiegen

44.

Der Wechsel zu Cloud-Computing hat sich aus finanzieller Sicht gelohnt

45.

Eine Private Cloud verspricht weniger Sicherheitsrisiken bei verringerter Vorteilhaftigkeit; sie ist

dennoch vorteilhaft gegeniiber traditioneller IT-Landschaft

46.

Nicht-EU-Anbietern mit ,safe harbor“-Abkommen kann man nicht vertrauen

47

. Die Gefahrdung durch unbemerkte staatliche Eingriffe bei Nicht-EU-Anbietern (z.B. durch

yhational security letters), auch wenn die Datenhaltung in der EU garantiert wird bzw. das ,safe

harbor“-Abkommen unterzeichnet wurde, ist hoch

48.

49.

Effizienz im Informationssicherheitsmanagement ldsst sich bei Cloud-Computing leichter erreichen
Schadenssummen bei Vorfillen mit Cloud-Computing sind gestiegen
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Abbildung 4-22: Boxplots der Fragen 39 bis 49
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4.2.6 Fragenblock 6: Fragen zu Sicherheitsvorfillen im Cloud-Computing

O 00 N O Ul WIN =
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Sicherheitsvorfalle

Manipulation mit dem Ziel der Bereicherung
Nachlassigkeit und Irrtum der eigenen Mitarbeiter
Unbeabsichtigte Fehler von Externen
Dokumentationsseitige Mangel und Defekte

Hohere Gewalt (Feuer, Erdbeben, Sturm, Wasser, etc.)
Unzureichende Loschung nach Abschluss einer Session
Informationsdiebstahl, Spionage, unbefugte Kenntnisnahme
Sabotage

Softwareseitige Mangel und Defekte

Hardwareseitige Mangel und Defekte

Malware (Wirmer, Viren, Trojaner, etc. )

Unsichere Mandantentrennung
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Abbildung 4-23: Sicherheitsvorfalle (Frage 50 bezieht sich auf stattgefundene Sicherheits-
vorfalle in der Vergangenheit; Frage 51 fragt danach, welche Vorfille

vermehrt auftreten.)

mit Cloud-Computing vermindert auftreten; Frage 52 welche Vorfalle
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Die Fragen 50, 51 und 52 (Abbildung 4-23) sind mit Einschrankungen zu betrachten,
da sie nur von wenigen Teilnehmern beantwortet wurden (an der geringen Anzahl an
Nennungen erkennbar).

Abbildung 4-23 macht deutlich, dass vor allem hardwareseitige Mangel, die frither
auftraten, deutlich seltener auftreten. Diese Tendenz ist auch bei softwareseitigen Man-
geln und bei Malware zu beobachten. Unbeabsichtige Fehler von Externen sind mit dem

Einsatz von Cloud-Computing deutlich gestiegen.
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Abbildung 4-24: Ziele der Informationssicherheit

Frage 53 behandelt die bei den Vorfillen verletzten Sicherheitsziele, Frage 54 welche
Ziele besondere Prioritat haben (Abbildung 4-24). Die hiufigste Verletzung besteht aus
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mangelnder Verfiigbarkeit. Die Datenintegritat hat hingegen die hochste Prioritat.

Imageschaden

Kunden/Auftrage verloren

Strafen gegentiber lhrer
Firma oder Mitarbeitern

Informationen wurden missbrauch-
lich durch Dritte verwendet

Abmahnung, Versetzung
Entlassung von Mitarbeitern

Strafanzeigen gegen
Verursacher

Andere

Nennungen

Abbildung 4-25: Konsequenzen der Verletzungen

Die Konsequenzen, die aus den Zielverletzungen hervorgingen, waren in erster Linie
Imageschéaden, aber auch Kundenverlust und Strafen wurden haufig genannt (Abbildung

4-25). Allerdings ist hier die geringe Anzahl von Antworten zu beriicksichtigen.
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Abbildung 4-26: Bausteine fiir Informationssicherheit im Cloud-Computing

Wichtige Bausteine fiir die Informationssicherheit im Cloud-Computing ergeben sich
aus Abbildung 4-26. Demnach ist das Identity Management der wichtigste Baustein,
gefolgt von VPNs, Alarm- und Eskalationssystemen und Intrusion-Detection- und -

Prevention-Systemen.

4.3 Induktive Statistik

In diesem Kapitel werden zunachst Verfahren zur Analyse von Modellen vorgestellt.
Im Anschluss erfolgt eine Umsetzung und Anwendung eines Verfahrens, mit dem das

hypothetische Modell anhand der erhobenen Daten iiberpriift wird.

4.3.1 Strukturgleichungsmodelle

Mit Hilfe von Strukturgleichungsmodellen (,,Structural Equation Modeling“, SEM) kon-
nen Konstrukte aus komplexen Wirkzusammenhéngen analysiert werden (vgl. Egle 2008,

95). Die Schétzung von Strukturmodellen entspricht dem statistischen Verfahren der
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(multiplen) Regressionsanalyse (vgl. Ringle 2004b, 10). Haufig wird dieses Vorgehen als
multivariate Methode bezeichnet, die Elemente der Regressionsanalyse und Faktorenana-
lyse miteinander verbindet (vgl. Hildebrandt 1998, 95). SEM-Analysen kombinieren die
Vorteile von Faktoren- und Pfadanalyse (vgl. Langer 2002, 1). Mit dem Begriff Regressions-
analyse werden Verfahren bezeichnet, die den Einfluss von einer oder mehreren Variablen
auf eine Zielgrofie untersuchen (vgl. Duller 2007, 149). Die Grundidee einer Faktoren-
analyse besteht darin, aus einer bestimmten und meist grofieren Anzahl beobachteter
und ,gleichartiger” metrischer Merkmale aufgrund ihrer korrelativen Beziehungen eine
kleinere Anzahl ,neuer” und voneinander unabhingiger Variablenkonstrukte in Gestalt
von ,Faktoren® zu ,extrahieren® (vgl. Eckstein 2010, 381). Die Pfadanalyse versucht die
Beziehungen in einem SEM zu schitzen, bzw. genauer die Effektstarke von Pfaden in
einem Pfaddiagramm zu bestimmen (vgl. Hair et al. 2010, 634). Diese Effektstarke wird
duch die Pfadkoeffizienten représentiert. Diese sind die Regressionskoeffizienten, die den
Effekt auf eine Variable im Pfadmodell angeben (vgl. Garson 2011, 2). Eine solche Untersu-
chung wird auch ,Kausalanalyse“ genannt. Bei der Kausalanalyse handelt es sich um ein
strukturiiberpriifendes, bzw. konfirmatorisches Verfahren zur empirischen Uberpriifung
theoretisch abgeleiteter (kausaler) Wirkungszusammenhange (vgl. Ringle 2004b, 9). Die
Bezeichnung ,Kausalanalyse“ suggeriert die Moglichkeit, ,mit Hilfe eines statistischen
Verfahrens Kausalitdt zu untersuchen, was im strengen wissenschaftstheoretischen Sinn
nur mittels [...] kontrollierter Experimente moglich ist” (Homburg/Hildebrandt 1998,
17). Grundsatzlich kénnen mit Hilfe statistischer Verfahren nur Beziehungen zwischen
Variablen, aber keine Kausalitdten bestimmt werden (vgl. Hansmann/Ringle 2003, 70).
Dennoch wird hier — aufgrund der Verbreitung in der Literatur — dieser Begriff fir
empirische Methoden zur Schatzung von Strukturgleichungsmodellen verwendet (vgl.
Ringle 2004b, 7). ,Charakteristisch fiir die Kausalanalyse ist, daf3 der methodische An-
satz es erlaubt, explizit zwischen beobachteten und theoretischen Variablen zu trennen,
statistisch Substanz- und Mef}fehleranteile zu separieren und vermutete kausale Be-
ziehungsstrukturen auf der Ebene von theoretischen Variablen zu testen® (Homburg/
Hildebrandt 1998, 17).

Latente und manifeste Variablen

SEM haben seit ihrer Einfithrung in die Marketingwissenschaft (vgl. Bagozzi 1980) eine
starke Verbreitung gefunden (vgl. Egle 2008, 103), ,da sie in der Lage sind, prognoseori-
entierte 6konometrische Verfahren mit dem eher psychometrisch fokussierten Konzept
der latenten Variablen zu verbinden® (Eberl 2004, 11). Baumgartner/Homburg (1996,
140f.) stellen in einer Metastudie iiber internationale Journals eine iiberragende Rolle
der Strukturgleichungsmodelle bei der Untersuchung von Zusammenhéngen zwischen
beobachtbaren und nicht beobachtbaren Variablen fest.

Das Konstrukt ist i.d.R. ein Modell aus nicht direkt messbaren Komponenten, soge-
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Abbildung 4-27: Beispielhaftes reflektives Messmodell (Quelle: Eberl 2004, 3)

nannten ,latenten” Variablen. Diese latenten Variablen werden durch direkt messbare

Indikatoren, sogenannte ,manifeste Variablen, beschrieben.

Reflektive und formative Messgleichungen

Die Zusammenhénge der latenten Variablen werden auch als regressionsanalytisches
LStukturgleichungssystem® bezeichnet, die der manifesten als faktorenanalytisches ,Mess-
gleichungssystem” (vgl. Egle 2008, 95). Die Messgleichungen konnen aus ,reflektiven®
oder ,formativen® Varianten bestehen. Reflektiv heifit in diesem Zusammenhang: Die
Auspragungen der manifesten Variablen werden durch die latente Variable kausal verur-
sacht. Dies bedeutet aber, dass sich bei Anderung der latenten Variable die manifesten
Indikatorvariablen allesamt gleichméflig &ndern miissen. Die einzelnen Variablen einer
Komponente sollten also korrelieren, damit die Komponente als reflektiv betrachtet
werden kann (vgl. Eberl 2004, 4). In Abbildung 4-27 ist eine reflektive Komponente in
Strukturgleichungsmodellnotation zu sehen.

Bei einer formativen Komponente ist die Beziehungsrichtung umgekehrt: Die manifes-
ten Indikatoren sind kausal fiir die latente Komponente. Veranderungen eines einzelnen
Indikators fithren zu einer Veranderung der Latenten (vgl. Eberl 2004, 5f.). Diese miissen
nicht Auswirkungen auf andere Indikatoren haben. Ob es welche gibt, kann durch die
Korrelation bestimmt werden. Dies bedeutet auch, dass eine Anderung der latenten
Komponente Anderungen bei nur einer manifesten Variablen zur Folge haben kann (vgl.
Eberl 2004, 6). Abbildung 4-28 zeigt ein beispielhaftes formatives Messmodell mit einer
latenten und drei manifesten Variablen.

Die Eigenschaft ,reflektiv® oder ,formativ® ist eher eine Eigenschaft der manifesten
Indikatoren denn der latenten Komponenten (vgl. Eberl/Schwaiger 2004, 10). Wenn
beispielsweise alle Indikatoren reflektive Eigenschaften aufweisen, kann von einer reflek-
tiven Komponente gesprochen werden.

Im vorliegenden Fall ist das hypothetische Modell mit seinen (latenten) Komponenten
in Kapitel 3.3 auf Seite 31 beschrieben worden. Die manifesten Variablen, also die

einzelnen Fragen des Fragebogens, wurden im vorhergehenden Kapitel zur deskriptiven
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Abbildung 4-28: Beispielhaftes formatives Messmodell (vgl. Eberl 2004, 5)

Auswertung der empirischen Studie vorgestellt.

Im folgenden sollen die Ursache-Wirkungszusammenhénge zwischen den oben entwi-
ckelten latenten Variablen analysiert und letztlich das gesamte Modell damit Giberprift
werden. Die SEM-Analyse liefert dabei in erster Linie die Grof3e der Koeffizienten, die auf
die Variablen einwirken. Es stellt also erst einmal keine Hypothesenpriifung dar, sondern
eine Anpassung an empirische Daten (vgl. Egle 2008, 96).

Die Entscheidung, ob eine Komponente als reflektiv oder formativ anzusehen ist, ist
schwierig und kann teilweise nur subjektiv erfolgen (vgl. Eberl 2004, 15). Sicher ist die An-
nahme, dass Indikatoren reflektiver Komponenten korrelieren sollten. Die Entscheidung,
ob eine Komponente reflektiv oder formativ zu betrachten ist, sollte sorgfaltig geschehen,
da eine Fehlspezifikation zu inhaltlichen Problemen fithren kann (vgl. Eberl 2004, 12).
Huber et al. (vgl. 2007, 19) geben einen Kriterienkatalog an, der bei der Festlegung helfen
kann. Eberl (2004, 16) schlagt eine systematisiertere Vorgehensweise bei der Entschei-
dung vor. Unter anderem konnte mit einem Tetraden-Test festgestellt werden, ob eine
Komponente reflektive oder formative Eigenschaften aufweist. Z.B. wird die Komponente
,Punktlichkeit durch die reflektiven Indikatoren ,Annahme von Last-Minute-Auftragen®,
~Antwortverhalten des Services” und ,piinktliche Lieferung“ beschrieben, wihrend die
Komponente ,Lebensstref“ durch formative Faktoren wie ,Jobverlust®, ,Scheidung®, ,Un-
gliicksfille in der Familie® beeinflusst wird (abgewandelte Beispiele von Haenlein/Kaplan
(2004, 284)). Es konnen sogar je nach Definition Argumente fiir beide Varianten gefunden
werden, wie das Beispiel ,Trunkenheit” (vgl. Ringle 2004b, 22) verdeutlicht. Im reflektiven
Fall verursacht eine Erh6hung der Komponente eine Erh6hung der Variable ,Blutalko-
hol® und gleichzeitig eine Abnahme der Variable ,Reaktionsfihigkeit”. Im umgekehrten
formativen Fall konnte die Komponente ,Trunkenheit® durch die Variable ,konsumierte
Biermenge” erhoht werden. Jedoch kann das unabhingig von der Variable ,konsumierte
Weinmenge“ geschehen.

Nach einer Vorstellung der benétigten statistischen Verfahren, werden die manifesten
Variablen den jeweiligen latenten Komponenten des Modells zugeordnet, zu denen sie

zugehorig erscheinen. Darauthin wird gepriift, ob die Komponente formativ oder reflektiv
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ist.

4.3.2 Faktorenanalyse

Um gleichartige, reflektive Gruppen innerhalb der Indikatorvariablen zu finden, konnte
eine Faktorenanalyse durchgefithrt werden. Wie aus dem Verhaltnis der vielen Indikator-
variablen mit den wenigen latenten Variablen ersichtlich wird, muss die grof3e Zahl an
Indikatorvariablen auf die Zahl der latenten Komponenten ,reduziert” werden. Es ist zu
beachten, dass das Modell aufgrund theoretischer Uberlegungen entstehen sollte, nicht
aufgrund von zueinander passenden Daten. Da die Faktorenanalyse ein Bestandteil der
SEM-Analyse ist, wird sie hier vorgestellt. Als Faktorenanalyse bietet sich die Haupt-
komponentenanalyse ,Principal Components Analysis“ (PCA) und die Clusteranalyse an.
Die PCA wird zudem im spiteren Verlauf zur Uberpriifung der reflektiven Messmodelle
bendtigt.

Mit Hilfe der Faktorenanalyse konnen mehrere gleichartige Variablen zu neuen Varia-
blenkonstrukten (Faktoren) zusammengefasst werden (die gegenseitig unabhangig sind),
sodass die wesentlichen Beziehungen in den Ausgangsdaten reproduziert werden (vgl.
Eckstein 2010, 381). Laut Hair et al. (2010, 102) sind fiir eine Faktorenanalyse mindestens
50 Datensitze notig. Im Ubrigen gilt als generelle Regel zur Bestimmung der Mindestan-
zahl an Datensétzen, dass das fiinffache der zu analysierenden Variablen benétigt wird.
Dieser Wert (33 zu analysierende Fragen ergeben 165 erforderliche Datensatze) wird nicht
erreicht, jedoch ist die an dieser Stelle durchgefithrte Analyse zur Veranschaulichung
gedacht. Die im spéteren Verlauf auf die Messmodelle angewandten Analysen erfiillen

diese Anforderung.

Hauptkomponentenanalyse

Die Hauptkomponentenanalyse ist nur auf vollstandige und gleichartige Datensatze
anwendbar. Daher werden zunichst nur die Ordinalskala-Fragen wegen ihrer Gleich-
artigkeit mit einbezogen. Um die Vollstandigkeit der Datensatze herzustellen, konnen
fehlende Werte geschatzt werden. Eine einfache Moglichkeit fehlende Werte zu schétzen
ist das Ermitteln des Durchschnitts der Variable. Dies liefert befriedigende Ergebnisse, so
lange nicht zu viele Werte fehlen (vgl. Husson 2011, 28). Bessere Ergebnisse lassen sich
mit iterativen Schatzalgorithmen ermitteln, welche in die Erweiterung ,missMDA" des
Softwarepakts ,R” eingeflossen sind (vgl. Husson 2011, 28). Im vorliegenden Fall wurden
fehlende Werte mit letzterem Verfahren geschétzt.

Bei der Hauptkomponentenanalyse in Abbildung 4-29 werden nur die ersten beiden
(wichtigsten) Dimensionen dargestellt. D.h. aus dieser Sicht sind nur die langsten Pfeile
interpretierbar, da die kiirzeren in andere Dimensionen zeigen. Abbildung 4-30 zeigt die
Sicht aus den nachsten beiden Dimensionen. Die sehr kurzen, in andere Dimensionen

zeigenden Pfeile wurden in der zweiten Abbildung entfernt. Die Prozentzahlen in den
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Klammern stellen die Varianz dar, die mit der Dimension erklart werden kann. Aus
beiden Abbildungen lassen sich folgende Gruppen erkennen: Die Fragen 44, 40, 48 weisen
gewisse Ahnlichkeiten auf, ebenso wie die Fragen 27, 35, 32. Die Fragen 49, 47, 25, 19,
16, 15 ebenfalls. Aus Sicht der Dimensionen 3 und 4 fallen die Fragen 24, 22, 21 und 36
mit Ahnlichkeiten auf. Einen zweiten Block bilden die Fragen 49, 16, 25, 31, die schon
aus der ersten Sicht bekannt waren. Dass die Blocke sich nicht decken verdeutlicht die
Schwierigkeit dieser Darstellung.

Die Ergebnisse der Hauptkomponentenanalyse, d.h. die ermittelten Variablen fiir jede

Dimension inklusive deren Korrelation sind in Abbildung 4-31 aufgefiihrt.

Clusteranalyse

Eine weitere Methode, Gruppen innerhalb von Daten zu identifizieren, ist die Cluster-
analyse. Sie versucht Objekte so zu biindeln, dass sie innerhalb einer Gruppe moglichst
homogen sind, wahrend die Gruppen selber jedoch méglichst heterogen bleiben (vgl.
Eckstein 2010, 401). Das Grundprinzip einer numerischen Clusterbildung besteht dabei
in der Messung bzw. Berechnung der Distanz zwischen den Merkmalen (vgl. Eckstein
2010, 402). Dabei deutet man die Merkmale als ahnlich oder homogen, wenn ihre Di-
stanz zueinander vergleichsweise gering ist. Abbildung 4-32 zeigt eine Clusteranalyse,
wobei zunachst die Euklidischen Distanzen berechnet wurden, die anschlieffend mit dem
hierarchisch-agglomerativen Klassifikationsverfahren ,complete linkage” (gr6ite Distanz
zwischen zwei Objekten zweier Cluster) kombiniert wurden (vgl. Eckstein 2010, 409). Es
wird dabei von zunéchst einelementigen Clustern ausgegangen, die zu groflieren Clustern
zusammengefasst werden (vgl. Eckstein 2010, 409). Es lassen sich Ahnlichkeiten mit den
Ergebnissen der PCA feststellen.

4.3.3 Verfahren zur Analyse von SEM

Zur Schétzung von Modellen mit latenten Variablen gibt es zwei etablierte Verfahren,
die Kovarianzstrukturanalyse und das ,Partial Least Squares”-Verfahren (PLS). Sie un-
terscheiden sich grundlegend (vgl. Temme et al. 2006, 1; Eberl 2004, 11; Ringle 2004b,

1.

Kovarianzstrukturanalyse

Mit dem Verfahren der Kovarianzstrukturanalyse lassen sich die Parameter fiir kom-
plexe Hypothesensysteme und Abhéngigkeitsstrukturen modellieren und schatzen (vgl.
Homburg/Pflesser 2000, 636). Allerdings sollten fiir valide Schatzungen von Kovarianz-
strukturmodellen empirische Daten hohen Umfangs vorliegen (vgl. Ringle 2004b, 15). In
der Literatur genannte Empfehlungen liegen bei einem Stichprobenumfang von 200 und

mehr, abhéngig von der Anzahl zu schéatzender Modellparameter (vgl. Bagozzi/Yi 1994,
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Abbildung 4-31: Ergebnisse der Hauptkomponentenanalyse



4 Empirische Studie zur Informationssicherheit im Cloud-Computing 66

A
X
N ]
o
S —
- <
w
)
< o —
He) |
T
* 78Ry
o o
[T ~ oo
— & LW
[
= 9
o <t —
< M N L L 2
oo 2
w L
— o 0
o N - &
[y oL
N o 9 N
™ [T o
[ [
N O =
oo b NIEN
[ R N

F21
F27

Abbildung 4-32: Clusteranalyse der Fragen

19). Aufgrund von Komplexitdt und Restriktionen konnen mit der Kovarianzstrukturana-
lyse nicht immer alle realen Phanomene abgebildet werden. Daher steht sie unter Kritik
(vgl. Ringle 2004b, 17). Sie kann nur Modelle mit reflektiven Komponenten schitzen (vgl.
Eberl 2004, 12).

Fir die Kovarianzstrukturanalyse bieten sich unter anderem die kommerziellen Soft-
warepakte ,LISREL® (Linear Structural Relationships) und ,AMOS® (Analysis of Moment

Structures) an.

sPartial Least Squares Path Modeling“ (PLSPM)

Das PLS-Verfahren stellt eine Alternative zur Schiatzung von Kausalmodellen dar, die
mit dem Kleinste-Quadrate-Verfahren arbeitet (vgl. Ringle 2004b, 18). Anstatt auf die
Erklarung der Kovarianzen in einem Modell (wie bei der Kovarianzstrukturanalyse) zielt
das PLS-Verfahren darauf ab, die Varianz in den latenten Variablen zu erklaren bzw. zu
prognostizieren (vgl. FU Berlin 2008, 1). PLSPM ist ein Analyse-Framework, um (mehrfa-
che) Beziehungen zwischen Blocken von Variablen (Komponenten) zu analysieren (vgl.
Sanchez 2010, 1). Dabei wird angenommen, dass zuvor eine Theorie besteht, wie diese
Blocke in Beziehung stehen und dass die Blocke latente Variablen in dem theoretischen
Konzept darstellen. Die Berechnung erfolgt iterativ mit mehrfachen ,Ordinary Least
Squares Regressions”. Obwohl Herman Wold 1971 erste Algorithmen entwickelte, findet
dieses Verfahren erst im letzten Jahrzehnt grofiere Verbreitung (vgl. Temme et al. 2006, 1).

Aufgrund der partiellen Schatzung einzelner Elemente des Kausalmodells werden fiir die
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Ermittlung verlasslicher Ergebnisse mit dem PLS-Verfahren weniger empirisch erhobene
Félle benotigt als fiir die Kovarianzstrukturanalyse (vgl. Chin/Newsted 1999, 314, 326).
Selbst Modelle, denen nur 20 empirisch erhobene Falle zu Grunde liegen, lassen sich mit
dieser Methode zufriedenstellend schatzen (vgl. Chin/Newsted 1999, 335). Eine Heuristik
besagt, dass die Stichprobe zehn mal grofer als die Anzahl der Pfade eines formativen
Messmodells oder einer latenten Komponente sein sollte (vgl. Ringle 2004a, 12; Winkler/
Ernst 2011, 1139). Im vorliegenden Fall liegt die grofite Anzahl an Pfaden bei latenten
Komponenten bei drei (siehe unten, Abbildung 4-34 auf Seite 71). Die grof3te Pfadanzahl
eines formativen Messmodells besitzt die Informationsqualitat mit 7 Pfaden. Das nach
der Heuristik geforderte Mafl wird mit der Stichprobengréfie von 58* verwertbaren
Datensatzen nicht ganz erreicht. Die Grofie sollte fiir die tibrigen Messmodelle und das
Strukturmodell aber ausreichend sein.

Fiir das PLS-Verfahren existiert u.a. die Software SmartPLS und die quelloffene Erwei-
terung ,plspm” des Softwarepakets ,R".

Sowohl weil der Umfang der benétigten Stichprobe geringer ist (vgl. FU Berlin 2008, 1)
als auch aufgrund der Tatsache, dass mit diesem Verfahren nicht nur reflektive, sondern
auch formative Komponenten verarbeitet werden koénnen (vgl. Temme et al. 2006, 2;
Eberl 2004, 12), fallt die Entscheidung zugunsten des PLS-Verfahrens aus. Zudem ist es
fehlertoleranter (vgl. Ringle 2004b, 1; FU Berlin 2008, 1).

Aufgrund der quelloffenen und kostenlosen Nutzungsméglichkeit sowie der Aktualitat
(Oktober 2010) erfolgt die Uberpriifung mit plspm. Dazu wird das Pfadmodell in eine Ma-
trix iiberfithrt, die von plspm eingelesen werden kann. Das Pfadmodell der Beziehungen
zwischen den Blocken kann aus dem abgewandelten Modell von Rodriguez/Casanovas
aus Abbildung 3.3 auf Seite 31 gewonnen werden. Die Uberfithrung in die Matrix ist in
Abbildung 4-33 zu sehen.

Weiterhin muss eine Datenaufbereitung stattfinden, da mit plspm nur vollstindige
Datenséatze verarbeitet werden konnen. Wie fiir die PCA wurden die fehlenden Werte
mit ,missMDA® geschitzt. Im Anschluss werden die manifesten Variablen den laten-
ten Komponenten zugeordnet. Zur Uberpriifung der Zuordungsqualitit gibt es lokale

Gitekriterien fiir die Messmodelle und globale Giitekriterien fiir das Strukturmodell.

Lokale Giitekriterien

Im weiteren Verlauf wird gepriift, ob durch die manifesten Variablen die latenten Kompo-
nenten hinreichend beschrieben werden konnen (auch als ,lokale Glitekriterien bezeich-
net (vgl. Zinnbauer/Eberl 2004, 15)). Die Anforderungen bei reflektiven Komponenten
sind Homogenitat und Eindimensionalitat der manifesten Variablen (vgl. Vinzi et al. 2010,
50).

‘Die Ordinalskala-Fragen wurden nicht von jedem Teilnehmer beantwortet, sodass sich fiir die hier
eingeflossenen Fragen die Stichprobengrof3e von der weiter oben genannten Zahl unterscheidet.
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Abbildung 4-33: PLS-Matrix

Homogenitat Die Homogenitat wird durch den Reliabilitatskoeffizienten « (alpha) von
Cronbach (1951) bzw. dem Koeffizienten p (rho) von Dillon/Goldstein (1984, 480)
— der im Wesentlichen auf Werts et al. (1974) basiert (vgl. Grimpe 2005, 218) —
bestimmt (vgl. Zinnbauer/Eberl 2004, 15). Diese Koeflizienten messen die interne
Konsistenz der betrachteten manifesten Variablen, indem die durchschnittliche
Korrelation gemessen wird (vgl. Chongsuvivatwong 2007, 249). p wird dabei als
der bessere Indikator angesehen (vgl. Vinzi et al. 2010, 51). Der Wert sollte bei
beiden grofler als 0,7 sein (vgl. Vinzi et al. 2010, 50).

Eindimensionalitat Der Test auf Eindimensionalitat erfolgt mit Hilfe einer Hauptkom-
ponentenanalyse des jeweiligen Blocks (vgl. Vinzi et al. 2010, 50) (Ein Beispiel dazu
folgt weiter unten auf Seite 72). Der Eigenwert der ersten Variable sollte dabei

grofler eins sein, der der iibrigen kleiner eins (vgl. Vinzi et al. 2010, 50).

Kommunalititen Um festzustellen wie gut die latente Komponente die Auspragungen
der Indikatorvariablen erkliren kann, wird ein ,Kommunalitits“-Index herange-
zogen. Dieser misst, in wie weit die Varianz der jeweiligen manifesten Variablen
durch die latente Komponente reproduziert werden kann. Mit anderen Worten: Er
misst die Varianz, die eine Indikatorvariable mit der Varianz der latenten Kompo-
nente gemeinsam hat. Dieser Wert sollte tiber 0,5 liegen (Sanchez 2009, 15; Grimpe
2005, 217).

Anschlieflend kann (z.B. mit Hilfe des x?-Tests) gepriift werden, ob sich die reflektiven
Komponenten geniigend voneinander unterscheiden, um sicherzustellen, dass es sich
jeweils um eigene Gebilde handelt (vgl. Zinnbauer/Eberl 2004, 16). Um sicherzugehen,
dass keine manifeste Variable starker auf eine andere Komponente ladt als die, die sie

eigentliche beschreiben soll (vgl. Sanchez 2009, 14), werden die Korrelationen zwischen
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den latenten und manifesten Variablen bestimmt. Die Ladungen sind gleich den Koordi-
naten der Variablen geteilt durch die Quadratwurzel der zugehorigen Eigenwerte (vgl.
Husson 2011, 27) und beschreiben die Korrelation zwischen den Indikatoren und den
Komponenten (vgl. Dijkstra 2010, 28; Ho 2006, 207). Bei reflektiven Komponenten sollte
die Ladung der latenten auf manifeste Variablen mehr als 0,7 betragen (vgl. Huber et al.
2007, 35).

Im Zusammenhang mit der PLS-Analyse werden Hilfsvariablen zur Bestimmung der
Schitzparameter gebildet, die als ,Gewichte” (weights) bezeichnet werden (vgl. Huber
et al. 2007, 6). Diese Gewichte sind die Koeffizienten der manifesten Variablen und dienen
der Bestimmung von konkreten Werten fiir die latenten Variablen (vgl. Huber et al. 2007,
6; Sanchez 2009, 5). Der PLS-Algorithmus berechnet zuerst die Messmodelle, dann das
Strukturmodell. Anfangs werden willkiirliche Gewichte gewahlt, die daraufhin genauer
geschitzt werden (vgl. Huber et al. 2007, 7). Diese Schritte werden so lange wiederholt, bis
sich keine Anderungen an den Gewichten mehr ergeben. Im Fall reflektiver Komponenten
sind die Gewichte die Regressionskoeffizienten der Indikatorvariablen, die den Einfluss
der latenten auf die manifesten Variablen beschreiben (vgl. Huber et al. 2007, 7). Im Fall
formativer Komponenten sind dies die multiplen Regressionskoeffizienten, die den Effekt
der manifesten Variablen auf die latente Variable beschreiben (vgl. Huber et al. 2007, 7).

Die Beurteilung formativer Komponenten mit statistischen Methoden ist problematisch
(vgl. Eberl/Schwaiger 2004, 15; Zinnbauer/Eberl 2004, 9). Die Korrelationen kénnen
nicht wie bei den reflektiven Komponenten als Giitemafl herangezogen werden, da bei
formativen Komponenten die Indikatorvariablen korrelieren konnen, aber nicht miissen.
Daher wird hier nur ein Vergleich zwischen den einzelnen Datensitzen vorgenommen,
um festzustellen, ob sie sich in Bezug auf die formative Komponente dhnlich verhalten.
Dazu werden die Regressionkoeffizienten zwischen den manifesten Indikatoren und der
latenten Komponente mit den Bootstrap-Standardabweichungen® verglichen (vgl. Eberl/
Schwaiger 2004, 16). Je kleiner die Bootstrap-Standardfehler, desto signifikanter sind
die Indikatoren (vgl. Eberl/Schwaiger 2004, 16). Die Indikatorreliabilitat kann mit Hilfe
der Indikatorladungen erfasst werden. Der Wert sollte tiber 0,7 sein (vgl. Chin/Dibbern
2010, 182). Der PLS-Algorithmus kann auch zusammen mit dem Bootstrapping erfolgen,
wodurch die geschétzte Ladung jedes Indikators auf die latente Variable gemessen werden
kann (vgl. Zinnbauer/Eberl 2004, 9). Dabei wird bei der Bootstrap-Prozedur dasselbe
formative Faktormodell mehrfach geschétzt und daraus die Zuverlassigkeit der im Mittel
errechneten Koeffizientenschétzer berechnet. Diese Koeffizientenschatzer konnen auch
als Validitatskoeffizienten bezeichnet werden (vgl. Zinnbauer/Eberl 2004, 17).

Bootstrapping ist eine Resampling-Technik, die die Verteilung durch eine mehrmalige Teilstichproben-
entnahme (mit Zuriicklegen) approximiert (vgl. Sachs/Hedderich 2006, 275f.; Grimpe 2005, 218). Es
findet eine Rekombination von verschiedenen Werten der verschiedenen Datensétze statt (vgl. Seddon/
Kiew 1996, 100).
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Globale Giitekriterien

Nach Analyse der einzelnen latenten Komponenten wird gepriift, ob das Gesamtmodell
mit den vorliegenden Daten in Einklang zu bringen ist, das Modell also schliissig mit
den vorliegenden Daten bestatigt werden kann (auch als ,globale Giitemaf3e® bezeichnet).
Dabei gibt es verschiede Priifindizes. Neben dem oben angesprochenen Kommunalitats-
index gibt es den Redundanzindex fiir das Strukturmodell, die R*-Koeffizienten und den
»,Goodness of Fit“-Index (GoF) fiir das Gesamtmodell (vgl. Vinzi et al. 2010, 56ff.). Kein
direktes Giitemaf}, da es nur den Fit einer jeden Regressionsgleichung angeben kann,
ist der R?-Koeffizient (vgl. Vinzi et al. 2010, 57). Die R*-Koeffizienten geben an, welcher
Prozentsatz an Varianz einer Komponente durch die einwirkenden Komponenten erklart
werden kann. Die Pfadkoeflizienten geben den Einfluss der einwirkenden Komponenten
auf die Zielkomponente an (vgl. Sanchez 2009, 13). Chin (1998) empfiehlt, dass die Pfad-
koeffizienten mindestens 0,2 aber besser iiber 0,3 betragen sollten, um als bedeutungsvoll
interpretiert werden zu konnen. Der GoF-Index ist der geometrische Mittelwert des
durchschnittlichen Kommunalititsindizes und des durchschnittlichen R?-Wertes, wobei
zwischen absolutem und relativem GoF-Index unterschieden wird (vgl. Vinzi et al. 2010,
58). Der relative GoF-Index liegt zwischen 0 und 1 und sollte mindestens 0,9 betragen,
um klar fiir das Modell zu sprechen (vgl. Vinzi et al. 2010, 59). Anschlieend kann mit
einer Bootstrap-Prozedur die statistische Signifikanz der Pfadkoeffizienten gemessen
werden (vgl. Vinzi et al. 2010, 60).

Zuordnung manifester Variablen zu latenten Komponenten
Zunichst werden nur Variablen herangezogen, die einheitlich skaliert sind. In diesem
Fall sind dies alle Ordinalskala-Fragen.

Abbildung 4-34 zeigt das entwickelte Modell in Strukturgleichungsmodellnotation mit

zugeordneten Fragen.

Informationsqualitat Dieser Komponente werden zunéchst die Fragen 25, 29, 32,
33, 34, 46, 47 zugeordnet. Diese Komponente wird als formativ eingeordnet, da
es — nach Einschitzung des Autors — fiir diese latente Komponente Variablen
geben kann, die unabhéngig von einander die Informationsqualitit verbessern oder
verschlechtern konnen. Als Beispiel sei genannt: Offene Standards und Richtlinien
zur Prézision bei der Datenerfassung konnen sich beide auf die Informationsqualitat
auswirken, miissen jedoch nicht korrelieren. Die Bootstrap-Ergebnisse befinden

sich im Anhang.

Prozessqualitit Dieser Komponente werden die Fragen 21, 22, 24, 28 zugeordnet. Diese
Komponente wird als reflektiv eingestuft. Die Fragen betreffen allesamt Regelungen,
die in SLAs festgehalten werden. Ist eine Regelung im SLA vergessen worden oder
schlecht, ist das gesamte SLA schlecht. Nicht entscheidend ist, welche Variable
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im Einzelnen verantwortlich ist. Mit « = 0,79 und p = 0, 86 ist die Homogenitat
ausreichend gegeben, die Eindimensionalitat ist mit dem ersten Eigenwert grofler
2 und dem zweiten Eigenwert kleiner 0,7 ausreichend. Die Kommunalitaten sind
samtlich groBer 0,5. In Abbildung 4-36b ist eine Ubersicht iiber alle Komponenten
gegeben.

Personalqualitat besteht aus den Fragen 17 und 35 und wird als reflektiv eingestuft.

Organisationsqualtiat besteht aus den Fragen 14, 15, 23, 27 und wird als formativ
eingestuft, da es verschiedene Variablen geben kann, die die Organisationsqualitét
jeweils separat beeinflussen. Eine negative Eigenschaft muss nicht automatisch die

gesamte Organisationsqualitat in Frage stellen.

Systemqualitit Diese Komponente besteht aus den Fragen 16, 18, 20, 31, 43 und wird
als reflektiv eingestuft. Begriindung: Ist nur eine Variable schlecht, so hat dies
Konsequenzen fiir alle anderen Variablen: Wenn z.B. die Variable ,mehrstufige
Authentifizierung® verletzt ist, konnen alle anderen Variablen noch so gut sein, sie
konnen dennoch nicht die Qualitat verbessern, wenn ein System kompromittiert
wird. Die Reliabilitatskoeffizienten liegen allerdings weit unter den geforderten 0,7
und auch die Eindimensionalitat ist nicht gegeben (Abbildung 4-35. Die Prozent-
zahlen der Achsenbeschriftungen geben den Anteil der Varianz, die mit den zwei
dargestellten Dimensionen erklarbar ist, an.). Es ist erkennbar, dass alle Variablen
zwar weitgehend in einer Ebene liegen, da die Pfeile ahnlich lang sind (wenn einer
oder mehrere kurz waren, wiirden diese eine andere, in dieser zweidimensionalen
Darstellung nicht erkennbare Dimension zeigen). Jedoch kann nicht davon gespro-
chen werden, dass sie in die gleiche Richtung zeigen wiirden. Z.B. zeigt Frage 20
eher nach ,Norden“ wihrend Frage 31 eher nach ,Westen® zeigt. Das bedeutet,
dass entweder das Messmodell falsch ist und die Zuordnung der Indikatoren nicht
stimmt oder diese Komponente nicht reflektiv ist. Im ersten Fall miisste die Indi-
katorzuordnung verandert werden. Hierbei darf das Modell nicht so lange an die
Daten angepasst werden, bis ein rechnerisch richtiges Modell entsteht, welches mit
der Realitét nicht viel zu tun hat (vgl. Eberl 2004, 16f.). Im zweiten Fall miisste die
Komponente als formativ spezifiziert werden. Vinzi (2009, 12) schlagt verschiedene
Verfahren vor, um Eindimensionalitat herzustellen:

1. Die Richtung von Variablen invertieren: Dies wiirde hier nicht helfen, da die
Fragen eher um 90° auseinanderliegen, nicht um 180°.

2. Die Komponente formativ spezifizieren.

3. Falls mehrere eindimensionale Blocke innerhalb der Komponente existieren:
Eine zusatzliche Komponente dem Modell hinzufiigen, die die Blocke aus eindi-
mensionalen Variablen zusammenfiihrt.

4. Falls es mehrere eindimensionale Blocke gibt: Die Blocke splitten.
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Variables factor map (PCA)

Dimension 2 (27.28%)

Dimension 1(33.67%)

Abbildung 4-35: Dimensionen der Systemqualitét

5. Weit entfernte Variablen entfernen: Wenn die Fragen 31 und 43 entfernt werden,
werden die Homogenitdtsanforderungen knapp erfiillt, jedoch erreicht Frage 20
nicht den erforderlichen Kommunalititsindex von 0,5.

Da Variante zwei unter den gegebenen Gesichtspunkten am sinnvollsten erscheint,

wird die Komponente im weiteren Verlauf als formativ spezifiziert.

Servicequalitit besteht aus den Fragen 19, 26, 36 und wird als reflektiv eingestuft. Die
Wahrnehmung der Servicequalitit leidet immer wenn eine bestimmte Variable
nicht den Erwartungen entspricht. Bzw. ist die Gefahr, die einer der drei nicht-
eingehaltenen Variablen ausgeht immens, sodass die anderen noch so gut sein
konnen. Die Anforderungen werden mit p = 0, 73 und den Eigenwerten 1,42 und
0,88 erfiillt. Die Kommunalititen von Frage 19 und 26 werden nicht erfiillt. Die

Kommunalitdten befinden sich im Anhang.

Qualitat der Informationssicherheit Thr wird die Frage 42 zugeordnet. Die beein-
flussenden Komponenten sind sich nicht dhnlich, folglich wird die Komponente
als formativ eingestuft. Eine schlechte Qualitit der Informationssicherheit kann

durch eine schlechte Systemqualitat verursacht werden. Die Servicequalitit kann

dennoch gut sein.
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4.3.4 Interpretation

Zunichst folgt eine Ubersicht tiber die Ergebnisse der PLS-Analyse (Abbildung 4-36).

Es fallt auf, dass der Einfluss der Prozessqualitét auf die Systemqualitat gering ist. Bei
Betrachtung der R*-Werte fillt auf, dass nur 32% der Varianz der Servicequalitit durch
die Personalqualitét erklart wird. Dies wird durch den relativ kleinen Pfadkoeffizienten
von 0,26 bestatigt, d.h. der Einfluss der Personalqualitat auf die Servicequalitat ist in
diesem Fall gering.

Weiterhin fallt auf, dass es zwei negative Koeffizienten gibt. Es konnte hier eine falsche
Zuordnung vorliegen, die Fragestellungen kénnten ,falsch herum® lauten, sodass eine
Invertierung der Fragen in Betracht kommt, oder es besteht tatsichlich ein negativer
Einfluss.

Wird ein Pfad von der Prozessqualitit zur Servicequalitit gefiihrt, erreicht der R2-Wert
54%. D.h. die Prozessqualitat hat vermutlich einen nicht zu vernachlassigenden Einfluss
auf die Servicequalitat. Des Weiteren wird dadurch der Einfluss der Systemqualitét positiv
und der Pfad Prozessqualitat — Systemqualitat wird bedeutungslos und kann entfernt
werden (Abbildung 4-37)

Dadurch steigt der relative GoF-Index von 0,75 auf 0,81. Dies entspricht nicht ganz den
geforderten 0,9. Die Pfadkoeffizienten konnen bei Werten grofler 0,3 als robust bezeichnet
werden. Die Abbildungen

4-38, 4-39 und 4-40 zeigen die Ergebnisse der PLS-Analyse ohne den Pfad Prozessquali-
tat — Systemqualitt.

Die iibrigen Ergebnisse der Analyse befinden sich im Anhang.

Schliefilich ist der negative Koeffizient von der Servicequalitat zur Informationsqualitét
zu erklaren. Er kann nicht einfach entfernt werden, da sein Einfluss mit grofler 0,3
signifikant ist. Es erscheint unwahrscheinlich, dass zwischen den beiden Komponenten
ein negativer Zusammenhang besteht. Eventuell liegt ein Fehler vor. Eine Moglichkeit
wire, dass die der Servicequalitat zugeordneten Fragen ,falsch herum® gestellt wurden
und eine Invertierung helfen konnte. Eine Invertierung erscheint indes nicht sinnvoll.
Eine andere Erklarung konnte ein Fehler im Modell an dieser Stelle sein, d.h. wenn
beispielsweise die Servicequalitdt nicht direkt auf die Qualitat der Informationssicherheit
wirkt. Eine weitere Erklarung bietet die Qualitat der Informationssicherheit, die von nur
einem Indikator gemessen wird. Durch das Antwortverhalten mancher Teilnehmer kann
es zu einer Verzerrung gekommen sein. Diesbeziiglich gibt es eine Moglichkeit Gruppen
innerhalb der Datensitze zu identifizieren, den REBUS-PLS-Algorithmus (,Response
Based Unit Segmentation in PLS Path Modeling®) (vgl. Vinzi et al. 2010, 68). Auch die nicht
optimalen R?- bzw. GoF-Werte konnten auf unbeobachtete Heterogenitiit im Datensatz
hindeuten (vgl. Vinzi et al. 2010, 73). Es wire denkbar, dass fiir Private-Cloud-Nutzer

ein leicht gedndertes Modell besser geeignet ware. Dieser Test steht bisher allerdings



4 Empirische Studie zur Informationssicherheit im Cloud-Computing

- PROZQUAL
ORGAQUAL PERSQUAL

(a) Pfadkoeffizienten des Strukturmodells

Type.measure MVs C.alpha DG.rho eig.1st eig.2nd

INFOQUAL Formative 7 0.0000000 0.0000000 2.400283 1.4600201
PROZQUAL  Reflective 4 0.7859347 0.8621094 2.443322 0.6941408
PERSQUAL Formative 2 0.0000000 0.0000000 1.266563 0.7334365
ORGAQUAL  Reflective 4 0.5351696 0.7417835 1.712513 0.9933789
SYSQUAL Formative 5 0.0000000 0.0000000 1.683269 1.3639006
SERVQUAL  Reflective 3 0.4395572 0.7271917 1.422879 0.8807409
ISQUAL Formative 1 1.0000000 1.0000000 1.000000 0.0000000

(b) Homogenitat und Eindimensionalitét der reflektiven Komponenten

INFOQUAL PROZQUAL PERSQUAL ORGAQUAL SYSQUAL SERVQUAL  ISQUAL
0.00 0.00 0.00 0.00 0.44 0.32 0.31

(c) R*-Werte des Strukturmodells

GoF value
1 Absolute 0.3192782
2 Relative 0.7482134
3 Outer.mod 0.8286452
4 Inner.mod 0.9029358

(d) GoF-Index

Abbildung 4-36: Ergebnisse der PLS-Analyse
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PROZQUAL

(a) Pfadkoeffizienten
Type.measure MVs C.alpha DG.rho eig.lst eig.2nd
INFOQUAL Formative 7 0.0000000 0.0000000 2.400283 1.4600201
PROZQUAL Reflective 4 0.7859347 0.8621094 2.443322 0.6941408
PERSQUAL Formative 2 0.0000000 0.0000000 1.266563 0.7334365
ORGAQUAL  Reflective 4 0.5351696 0.7417835 1.712513 0.9933789
SYSQUAL Formative 5 0.0000000 0.0000000 1.683269 1.3639006
SERVQUAL Reflective 3 0.4395572 0.7271917 1.422879 0.8807409
ISQUAL Formative 1 1.0000000 1.0000000 1.000000 0.0000000
(b) Homogenitit und Eindimensionalitit
INFOQUAL PROZQUAL PERSQUAL ORGAQUAL SYSQUAL SERVQUAL ISQUAL
0.00 0.00 0.00 0.00 0.36 0.55 0.35
(c) R*-Werte
GoF value

1 Absolute 0.3898533

2 Relat
3 Outer.

ive 0.8101836
mod 0.9176865

4 Inner.mod 0.8828545

(d) GoF-Index

Abbildung 4-37: Uberarbeitetes Modell
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PROZQUAL

(a) Pfadkoeffizienten
Type.measure MVs C.alpha DG.rho eig.lst eig.2nd
INFOQUAL Formative 7 0.0000000 0.0000000 2.400283 1.4600201
PROZQUAL Reflective 4 0.7859347 0.8621094 2.443322 0.6941408
PERSQUAL Formative 2 0.0000000 0.0000000 1.266563 0.7334365
ORGAQUAL Reflective 4 0.5351696 0.7417835 1.712513 0.9933789
SYSQUAL Formative 5 0.0000000 0.0000000 1.683269 1.3639006
SERVQUAL  Reflective 3 0.4395572 0.7271917 1.422879 0.8807409
ISQUAL Formative 1 1.0000000 1.0000000 1.000000 0.0000000
(b) Homogenitat und Eindimensionalitét
INFOQUAL PROZQUAL PERSQUAL ORGAQUAL SYSQUAL SERVQUAL ISQUAL
0.00 0.00 0.00 0.00 0.32 0.54 0.37
(c) R?>-Werte
GoF value

1 Absolute 0.3753661
2 Relative 0.8019874
3 Outer.mod 0.8997216
4 Inner.mod 0.8913729

Abbildung 4-38: Dritte Version des Modells

(d) GoF-Index
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Abbildung 4-39: Ladungen der manifesten Variablen auf die latenten Komponenten
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INFOQUAL PROZQUAL
weights weights
0.2304
0.4212
F28 F21
0.2831
F46 0.3477
F34 F32
F24 F22
F33
PERSQUAL ORGAQUAL
weights weights
PERSQUAL ORGAQUAL
0.5866
0.4117
0.0122 F27 F14
0.9967 -0.4028
0.3674
F35 F17
F23 F15
SYSQUAL SERVQUAL
weights weights
0.0202
0.4386
F43
0.603
0.8647
0.3959
F36 F19
F31 F18
F20 F26

Abbildung 4-40: Gewichte der manifesten Variablen
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Abbildung 4-41: Uberarbeitetes Modell zur Informationssicherheit im Cloud-Computing

nur fir rein reflektive Modelle zur Verfiigung, die Integration fiir formative befindet sich

momentan in der Entwicklung (vgl. Vinzi et al. 2010, 71).

Das engiiltige Modell ist in Abbildung 4-41 dargestellt.
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5 Fazit

Cloud-Computing verspricht sowohl Zeit- und Kosteneinsparungen als auch eine Risi-
koreduktion gegeniiber traditioneller IT (vgl. Baun et al. 2010, 87). Daher war Cloud-
Computing das ,Top-Thema“ der CeBIT 2011 (vgl. Deutsche Messe AG 2011, 1) und
ist laut Umfrage der Bitkom (2011, 1) wichtigster IT-Trend 2011. Durch dynamische
Ressourcenallokation, Kostentransparenz und verursachungsgerechte Bezahlung ist das
Interesse grof3. Es werden nur noch Dienste und Ressourcen bezahlt, die auch aktiv
genutzt werden. Die neuen Strukturen bringen neue Gefahren mit sich. Einige Aspek-
te der Informationssicherheit in der traditionellen IT verlieren an Bedeutung, andere
riicken in den Vordergrund oder erscheinen neu. Um diese Entwicklung zu beleuchten,
insbesondere die Moglichkeit der Bewiltigung von Gefahren der Informationssicherheit
aufzuzeigen, wurde eine empirische Studie durchgefiihrt; letztlich wurde hieraus ein

Modell entwickelt, welches fahig ist die Informationssicherheit zu bewerten.

Gefihrdungen und Anforderungen an die Informationssicherheit Die gednderten
Strukturen im Cloud-Computing bedeuten, dass geanderte Gefahrdungslagen und Sicher-
heitsaspekte, beachtet werden miissen. Diese sind sowohl technischer als datenschutz-
rechtlicher Natur.

Das meistgenannte Argument gegen Cloud-Computing stellt der Kontrollverlust dar
(Abbildung 4-13 auf Seite 44). Die Hoheit tiber die Daten liegt nicht mehr beim Nutzer,
sondern beim Betreiber. Dieser kann oder will oft nicht garantieren, dass die Daten
,sicher® sind. Daher ist Vertrauen ein wichtiger Aspekt bei der Informationssicherheit.
Dies ist aus den Abbildungen 4-13 auf Seite 44 und 4-18 auf Seite 49 ersichtlich. Cloud-
Dienstleister aus den USA tibergeben Daten an amerikanische Institutionen, auch wenn
die Daten ausschliefilich in europaischen Rechenzentren gespeichert bzw. verarbeitet
werden (vgl. Kirsch 2011b; Stolzel 2011, 1). Dies widerspricht den europiischen Daten-
schutzgesetzen, wenn es sich um personenbezogene Daten handelt. Daher sorgt die nicht
auf den Euro-Raum begrenzbare Datenhaltung bei vielen Nutzern fiir Bedenken bei der
Nutzung von Cloud-Computing: Unvereinbarkeit mit Datenschutzgesetze ist einer der
wichtigsten Griinde fiir Ablehnung von Cloud-Computing ( Abbildung 4-13 auf Seite 44).
Das eben genannte Beispiel zu Cloud-Dienstleistern aus den USA verdeutlicht ein wei-
teres Problem: Die Dienstleister stehen in dem Konflikt, welche Gesetze sie brechen
miissen, die européischen oder die amerikanischen. Diese Inkonsistenz der Gesetze ist
ein weiterer wichtiger Aspekt, der die Nutzung des Cloud-Computing beeinflusst (Abbil-
dung 4-13 auf Seite 44). Daher fordert die in den USA anséssige Firma Dell, die derzeit
in Europa Cloud-Rechenzentren aufbaut, eine Harmonisierung der Gesetzeslage (vgl.
Kirsch 2011a, 1). Mit der momentanen Gesetzeslage bzw. den unzureichenden Prozeduren

und Standards (Frage 41, Abbildung 4-22 auf Seite 53) zur Umsetzung der Anforderungen,
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ist es fraglich, ob die durch Gesetze und andere Vorgaben entstehenden Kosten durch die
Vorteile des Cloud-Computing ausgeglichen werden kénnen (vgl. Duisberg 2011, 60).

Aus technischer Sicht steht der Anwender auf eine Stufe mit dem Angreifer: Beide
greifen von auflen auf Dienste und Daten zu. Da beide tiber das selbe physikalische
Medium (Internet) zugreifen (vgl. Schwenk 2011, 74), ergibt sich ein Problem fiir traditio-
nelle Sicherheitsmechanismen: Firewalls miissen jetzt zwischen Angreifer und Nutzer
unterscheiden konnen und nicht lediglich Systeme abschotten. Daher kommt dem Identi-
tatsmanagement die wichtigste Rolle bei der Informationssicherheit im Cloud-Computing
zu (Abbildung 4-26 auf Seite 58).

VPN zur virtuellen Integration der Cloud-Dienste in die Unternehmensnetze werden
ebenfalls als sehr wichtig eingeschitzt (ebd.). Durch die Ubernahme von Sicherheitsaufga-
ben durch den Dienstleister werden klare Strukturen und Alarm- und Eskalationssysteme
sowie Intrusion-Detection- und -Preventionsysteme erforderlich (Frage 28, Abbildun-
gen 4-17 auf Seite 48 und 4-26 auf Seite 58). Backups spielen auch nach wie vor eine
wichtige Rolle (ebd. und Frage 33, Abbildung 4-19 auf Seite 50), obwohl eine Cloud-

Infrastruktur dies hétte eriibrigen konnen.

Modell zur Informationssicherheit im Cloud-Computing Um die angesprochenen
Probleme zu katalogisieren und geeignete Mafinahmen zur Bewéltigung zu finden, wurde
ein hypothetisches Modell entwickelt (Abbildung 3.3 auf Seite 31). Die Entwicklung
erfolgte iiber das haufig eingesetzte Modell zum Erfolg von Informationssystemen von
DeLone/McLean (1992, 2003) und dem daraus abgeleiteten Qualitatsmodell von Rodri-
guez/Casanovas (2010). Mit Hilfe der Studienergebnisse wurde das resultierende Modell
tberpriift und verfeinert (Abbildung 4-41 auf Seite 80). Das Modell besteht aus sechs
Qualitatskomponenten, die miteinander interagieren. Sie wirken sich direkt oder indirekt
auf die Informationssicherheit im Cloud-Computing aus. Mit den vorliegenden Daten
konnten nicht alle Guitekriterien, die ein gutes ,Model-Fit" attestieren wiirden, deutlich
erfiillt werden. Das muss allerdings nicht bedeuten, dass dieses Modell falsch ist. Der Pfad
Servicequalitat — Qualitat der Informationssicherheit konnte nicht bestatigt werden, da
er einen negativen Einfluss auf die Informationssicherheit zu haben scheint. Ein Grund
konnte die falsche Zuordnung der Indikatorvariablen sein oder eine Fehlerhaftigkeit
der erhobenen Daten. Dass es hier in der Realitdt einen negativen Zusammenhang gibt,
erscheint fragwiirdig. Eine nachfolgende Untersuchung mit speziell auf dieses Modell

abgestimmten Indikatorvariablen kénnte hier Klarheit schaffen.

Weitere Forschungsansitze Die grofiten Herausforderungen zur Bewiéltigung der In-

formationssicherheit im Cloud-Computing kénnen in drei Klassen eingeteilt werden.

1. Standards und Prozeduren sollten angepasst oder geschaffen werden, damit die

gesetzlichen und unternehmerischen Anforderungen an die Informationssicher-
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heit gewéhrleistet werden konnen. Durch die speziellen Strukturen im Cloud-
Computing kommt dem gegenseitigen Vertrauen eine besondere Bedeutung zu.
Dieses kann vor allem durch Transparenz aufgebaut werden. Hier fehlen geeignete
Prozeduren, die die notige Transparenz gewéhrleisten konnen. Offene Standards
zur einfachen Ubertragung von Cloud-Instanzen iiber Anbietergrenzen hinweg
bediirfen ebenfalls der Weiterentwicklung um die versprochene Flexibilitat zu

gewdhrleisten und Anbieterabhéngigkeiten zu reduzieren.

2. Das Bewusstsein fir effektive Verschliisselung muss gestarkt werden, wie in Kapitel
2.2.3 erwahnt bestehen Defizite bei der Umsetzung; die Implementierungen einiger
Anbieter sind unbrauchbar. Eine mogliche Umgehung vieler Probleme wiirde die
vollhomomorphe Verschliisselung bieten. Eine solche wird in den nachsten Jahre

fiir den produktiven Einsatz noch nicht zur Verfiigung stehen.

3. Gesetze konnten den besonderen Bedingungen des Cloud-Computings angepasst
werden. Insbesondere sollten Losungen fiir landeriibergreifende Gesetzeskonflikte

gefunden werden.

In erster Linie kann empfohlen werden, zu priifen ob eine Private- oder eine Community-
Cloud in Frage kommt, da hier die Auflagen und Risiken wesentlich einfacher zu hand-
haben sind, als in der Public-Cloud. Vor einer Nutzung von Public-Cloud-Lésungen
muss gepriift werden, wie kritisch die zu verarbeitenden Daten einzustufen sind und ob
durch die Nutzung Normen verletzt werden. Oft kénnen nur innereuropaische Cloud-
Dienstleister zuverldssige Garantien fiir den Verbleib von Daten geben. Weiterhin ist die
sichere Ausgestaltung von SLAs ein wichtiger Aspekt. Wichtig ist die Entwicklung von
Kennzahlen, um Sicherheit im Cloud-Computing messen zu kénnen. Dies wire ein erster

Schritt auf dem Weg zum Controlling von Informationssicherheit im Cloud-Computing.

6 Anhang

Fragebogen
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Fragebogen zur Informationssicherheit im Cloud Computing
— Im Rahmen der Diplomarbeit von Atman Sense — Telefon: 0551 9950864 — atman.sense@stud.uni-goettingen.de —
— Betreuung: Dipl.-Wirt.-Inf. Tobias F. Langkau — Telefon: 0551 399736 — tobias.langkau@wiwi.uni-goettingen.de —

Riicksendeadresse: Professur fiir Informationsmanagement - Platz der Géttinger Sieben 5 - 37073 Goéttingen
Tel.: 0551 394440 - Fax: 0551 399735

Ich wiinsche eine Zusendung
der Ergebnisse per E-Mail an:

O: Mehrfachnennung; O: Einfachnennung; k.A.: keine Antwort

Allgemeine Fragen zum Unternehmen und dem IT-Bereich
01. Wie viele Mitarbeiter sind in lhrem Unternehmen beschaftigt (FTE)? O<100 O<500 (<1000 ©O<5000 (©>5000
02. In welcher Branche ist |hr Unternehmen aktiv? [ Information und Telekommunikation [0 Handel, Verkehr
U Baugewerbe [J produzierendes Gewerbe [J Finanzen [J Andere:
03. Wie hoch war der Jahresumsatz lhres Unternehmens im Jahr 2010 in Mio. €2 O<5 O<10 0O<50 O<500 (O>500
04. Welche Normen oder Compliance-Anforderungen finden bei Ihnen Beriicksichtigung? [ Basel Il/Solvency Il
O Bundesdatenschutzgesetz (BDSG) [ Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen
(GDPdU) [ Telemediengesetz (TMG) U Signaturgesetz/Signaturverordnung (SigG/SigV) U Sarbanes Oxley Act
(SOX) 0O Telekommunikationsgesetz/Telekommunikations-Uberwachungsverordnung (TKG/TKUV)
O Zugangskontrolldiensteschutz-Gesetz (ZKDSG) [J Andere:
05. Welche Standards und Frameworks werden bei lhnen angewandt? [ CobiT O ITIL [O1SO 2700x (bzw. BS 7799)
O BSIIT-Grundschutz [J1SO 13335 [0 Common Criteria (ISO 15408 bzw. ITSEC) [0 OCTAVE [0 MEHARI
ONIST SP 800 O FIRM [Keine [ Andere:
06. Findet ein Controlling der Informationssicherheit statt bzw. sind Effizienz und Reifegrad im Blickfeld? [ 1SO 27004
I NIST SP 800-55 [ CISWG Best Practices [] FIRM Scorecards [ Nein [ Andere:

Allgemeine Fragen zur Nutzung von Cloud Computing

07. Nutzt lhr Unternehmen Cloud Computing? [ Private Cloud [ Public Cloud [ Hybrid Cloud [ Nein

08. Wenn ja, seit wann?

09. Welche Nutzungsformen setzen Sie vorwiegend ein? [JlaaS [JPaaS [JSaaS [JKeine

10. Warum nutzt lhr Unternehmen Cloud Computing? [ Kosten [ Informationssicherheit [ Flexibilitat [J Image
O Verfugbarkeit [ Effizienz [ Andere:

11. Was halt lThr Unternehmen von der Nutzung von Cloud Computing ab? [ fehlende Standards [ Image-Verlust
O Inkonsistenz der Gesetze tiber Landergrenzen hinweg [ unsichere Schnittstellen/APIs [0 Abhangigkeit vom
Anbieter [ schlechte Verfiigbarkeit [ unsichere Cloud-Infrastruktur (Hypervisor etc.) [ mangelndes Vertrauen
O Migrationskosten/-probleme [ Kontrollverlust [ Datenschutzgesetze [ Andere:

12. Welche Daten verarbeiten Sie in der Public/Hybrid Cloud? [ keine vertraulichen Daten [ personenbezogene
Daten [ unternehmenskritische Daten [ k.A. [0 Andere:

13. Erwagen Sie Cloud Computing wegen anhaltender Probleme nicht mehr zu nutzen?
OJa ONein OkA. O Andere:

Kriterien fur die Anbieterauswahl unwichtig wichtig k. A.
14. Transparenz des Anbieters O 0 O O © ©)
15. Zertifizierungen/externe Audits des Anbieters O O O O O @)
16. Mehrstufige Authentifizierungen O O O O O @)
17. Wie und welche Mitarbeiter der Anbieter einstellt O 0O O O © @)
18. Uberpriifung der physischen Sicherheit des Anbieters O O O O O @)
(Zugangs- und Katastrophenschutz)
19. Regelungen, wie bei Auflésung/Ubernahme des Anbieters zu verfahren ist O O O O O O
20. Der Anbieter sollte Daten auf verschiedenen Sites vorhalten O O O O O @)
(Vorbeugung vor Datenverlust, Erh6hung der Verfiigbarkeit)
21. Kontrollpflichten des Anbieters (z.B. tiber SLAs) O O O O ©O @)
22. Prifungsrechte des Kunden (z.B. iber SLAs) O O O O O O
23. Dritte diirfen keinen Zugang zur Infrastruktur/Datenhaltung des Anbieters haben O O O O O @)
24. Festlegung von Verantwortlichkeiten und Haftungen bei Sicherheitsvorfallen O O O O O O

(z.B. Giber SLAs)
25. Konsequente Verschliisselung von Daten, sodass nur sich in Bearbeitung
befindliche Daten unverschliisselt vorliegen

26. Reporting des Anbieters tiber Sicherheitsvorfalle
(Informationspflicht nach § 42a BDSG)

O
O
O
O
O
O

O
O
O
O
O
O

27. Vom Anbieter versprochene Sicherheit muss nachvollziehbar sein O O O O © @)
28. Vereinbarung klarer Prozesse im Fall von Datenverlusten O O O O ©O @)
29. Physikalische Aufbewahrung der Daten ausschlieflich innerhalb der EU O O O O O O

30. Wie stellen Sie das Vertrauen zum Anbieter sicher?
O SLAs (z.B. Vertragsstrafen) [0 Audits [ gar nicht [J Andere:

bitte wenden

Abbildung 6-1: Fragebogen Seite 1
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Kriterien fur die Nutzung von Cloud Computing (bezogen auf Informationssicherheit) unwichtig wichtig k. A.
31. Beriicksichtigung des Browsers (als Universalclient mit vielen Angriffspunkten) O O O O O O
32. Klassifikation von Daten mit Richtlinien zur Weitergabe/Léschung O O O O O @)
33. Backups auflerhalb des Cloud-Dienstleisters O O O O O O
34. Ausschliellich verschlisselte Daten in die Public/Hybrid Cloud auslagern O O O O O O
35. Schulung der Mitarbeiter im Umgang mit Cloud Computing und dessen O O O O O O
Sicherheitsaspekten
36. Regelung moglichst aller Schadensszenarien (z.B. durch SLAs) O O O O O ©

37. Um die Browsersicherheit zu erhohen, werden folgende Mafinahmen ergriffen [J Browservorgabe [ Verbote fiir
Erweiterungen [ Hardcodierte Sperren im Browser [1Keine [ Andere:

38. Personenbezogene Daten konnen in einer Public/Hybrid Cloud ungewollt in ein unsicheres Drittland tibermittelt
werden. Wie gehen sie mit der Anforderung um, dass diese Daten nicht tibermittelt werden diirfen (§ 4b BDSG)?
O solche Daten werden nicht ausgelagert [ Einwilligung wird eingeholt [ wird ignoriert [ nur verschliisselte
Speicherung [J Vereinbarung iiber Verbleib der Daten innerhalb der EU/EWR/safe harbor [J Andere:

Fragen zu konkreten Auswirkungen in lhrem Unternehmen trifft nicht zu trifft voll zu k.A.

39. Auslagern von Sicherheitsmaf3nahmen in Form von Security-as-a-Service ist sinnvoll O O O O O O
und sicher (Proxy, Spam- und Virenschutz)

40. Datenschutzsensible Standardanwendungen auszulagern, ist sinnvoll und sicher O O O O O O

(Mail, Office, Anwendungsentwicklung)

41. Die neuen Gefahren des Cloud Computing sind durch bestehende Standards und O O O O O O
Sicherheits-Frameworks ausreichend abgedeckt

42. Das Konzept lhres Unternehmens zum Informationssicherheitsmanagement im O O O O O O
Cloud Computing ist gut

43. Die Ausgaben fiir die Informationssicherheit sind gestiegen O O O O O O

44. Der Wechsel zu Cloud Computing hat sich aus finanzieller Sicht gelohnt O O O O O O

45. Eine Private Cloud verspricht weniger Sicherheitsrisiken bei verringerter Vorteil- O O O O O O
haftigkeit; sie ist dennoch vorteilhaft gegentber traditioneller IT-Landschaft

46. Nicht-EU-Anbietern mit ,,safe harbor“-Abkommen kann man nicht vertrauen O O O O O O

47. Die Gefahrdung durch unbemerkte staatliche Eingriffe bei Nicht-EU-Anbietern O O O O O @)

(z.B. durch ,national security letters®), auch wenn die Datenhaltung in der EU
garantiert wird bzw. das ,safe harbor“-Abkommen unterzeichnet wurde, ist hoch

48. Effizienz im Informationssicherheitsmanagement lasst sich bei Cloud Computing
leichter erreichen

O
O
O
O
O
O

49. Schadenssummen bei Vorféllen mit Cloud Computing sind gestiegen O O O O O O

Fragen zu Sicherheitsvorfallen im Cloud Computing

50. Welche Sicherheitsvorfille traten in der Vergangenheit auf, die im Zusammenhang mit Cloud Computing standen?
51. Welche Vorfille, die ohne Cloud Computing auftraten, treten mit Cloud Computing vermindert auf?

52. Welche Vorfalle treten seit Nutzung von Cloud Computing vermehrt auf?
50. 51. 52. 50. 51. 52.

0O O O Manipulation mit dem Ziel der Bereicherung 0 O O Sabotage

O O O Nachlassigkeit und Irrtum der eigenen Mitarbeiter O O O Softwareseitige Mangel und Defekte
O O O Unbeabsichtigte Fehler von Externen 0O O O Hardwareseitige Mangel und Defekte
O O O Dokumentationsseitige Mangel und Defekte O O O Malware (Wiirmer, Viren, Trojaner)
O O O Hohere Gewalt (Feuer, Erdbeben, Sturm, Wasser, etc.) 0 O O Unsichere Mandantentrennung

O O O Unzureichende Léschung nach Abschluss einer Session 0 O O Ausbruch aus dem virtuellen System

O O O Informationsdiebstahl, Spionage, unbefugte Kenntnisnahme [ OO [J Hacking, Vandalismus, Missbrauch
O O O Andere Gefahrenbereiche:

53. Welche Ziele der Informationssicherheit wurden dadurch verletzt?
54. \é\/elche Ziele der lnformatizonssicherheit haben t;esondere Prioritat?
53. 54. 53. 54 53. 54

. . . 3.
O O Revisionsfahigkeit [ O Verfiigbarkeit [ O Integritat (Unversehrtheit, Verlasslichkeit) T:\ % Authentizitat
3. 54. 3. 54.
(Echtheit, Zurechenbarkeit) SD 5D Vertraulichkeit SD E\':! Nichtabstreitbarkeit, Verbindlichkeit

55. Welche Konsequenzen hatten die Vorfalle? [ Imageschaden [ Kunden/Auftrage verloren [0 Abmahnung,
Versetzung, Entlassung von Mitarbeitern [J Strafanzeige gegen Verursacher [ Informationen wurden miss-
brauchlich durch Dritte verwendet [ Strafen gegeniiber Ihrer Firma oder Mitarbeitern [ Andere:

56. Welche Bausteine eines Informationssicherheitsmanagements sind lhrer Meinung nach bzgl. Cloud Computing
besonders relevant? [ Benutzerverwaltung/ldentity Management [VPN [ Alarm- und Eskalationssystem
O Intrusion Detection/Prevention [ Backup O Firewalls [ Virenschutz [ Spamabwehr [ Protokollierung
von Zugriffen O Schnittstelleniiberwachung [ physische Sicherheit [ Verschliisselung [ elektronische
Signaturen [ zentrales Controlling eingesetzter Sicherheitssysteme [ Andere:

Optionale Anmerkungen

Vielen Dank fiir lhre Unterstiitzung

Abbildung 6-2: Fragebogen Seite 2
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Ergebnisse der PLS-Analyse der dritten Modellversion

PARTIAL LEAST SQUARES PATH MODELING (PLS-PM)

MODEL SPECIFICATION

1 Number of Cases 58
2 Latent Variables 7
3 Manifest Variables 26
4 Scale of Data Standardized Data
5 Weighting Scheme centroid
6 Tolerance Crit le-05
7 Max Num Iters 100
8 Convergence Iters 48
9 Paths by PLS-R  FALSE
10 Bootstrapping TRUE
11 Bootstrap samples 100
BLOCKS DEFINITION
Block Type NMVs Mode
1 INFOQUAL Exogenous 7 Formative
2  PROZQUAL Exogenous 4  Reflective
3  PERSQUAL Exogenous 2 Formative
4 ORGAQUAL Exogenous 4 Reflective
5 SYSQUAL  Endogenous 5 Formative
6 SERVQUAL Endogenous 3 Reflective
7 ISQUAL  Endogenous 1 Formative
BLOCKS UNIDIMENSIONALITY
Type.measure MVs C.alpha DG.rho eig.lst eig.2nd
INFOQUAL Formative 7 0.000 0.000 2.40 1.460
PROZQUAL Reflective 4 0.786 0.862 2.44 0.694
PERSQUAL Formative 2 0.000 0.000 1.27 0.733
ORGAQUAL Reflective 4 0.535 0.742 1.71 0.993
SYSQUAL Formative 5 0.000 0.000 1.68 1.364
SERVQUAL Reflective 3 0.440 0.727 1.42 0.881
ISQUAL Formative 1 1.000 1.000 1.00 0.000
OUTER MODEL
weights std.loads communal redundan
INFOQUAL
F25 0.4094 0.687 0.4722 0.0000
F29 -0.6199 -0.274 0.0753 0.0000
F32 0.7280 0.564 0.3185 0.0000
F33 -0.3959 -0.140 0.0195 0.0000
F34 0.1328 0.328 0.1074 0.0000
F46 0.0919 0.118 0.0139 0.0000
F47 0.1219 0.231 0.0535 0.0000
PROZQUAL
F21 0.2304 0.737 0.5427 0.0000
F22 0.2831 0.759 0.5765 0.0000
F24 0.3477 0.820 0.6719 0.0000
F28 0.4212 0.784 0.6147 0.0000

PERSQUAL
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F17 0.0122 0.278 0.0772 0.0000

F35 0.9967 1.000 0.9999 0.0000
ORGAQUAL

F14 0.5866 0.722 0.5209 0.0000

F15 -0.4028 -0.200 0.0398 0.0000

F23 0.3674 0.644 0.4142 0.0000

F27 0.4117 0.631 0.3981 0.0000
SYSQUAL

F16 0.1296 0.469 0.2203 0.0695

F18 -0.1226 -0.188 0.0352 0.0111

F20 0.3450 0.300 0.0899 0.0283

F31 0.8647 0.932 0.8688 0.2740

F43 0.0202 0.329 0.1084 0.0342
SERVQUAL

F19 0.4386 0.602 0.3627 0.1941

F26 0.3959 0.640 0.4100 0.2194

F36 0.6030 0.800 0.6398 0.3424
ISQUAL

F42 1.0000 1.000 1.0000 0.3710

CORRELATIONS BETWEEN MVs AND LVs
INFOQUAL PROZQUAL PERSQUAL ORGAQUAL SYSQUAL SERVQUAL ISQUAL

INFOQUAL
F25 0.6871 0.0333 0.2404 -0.0201 0.3841 0.2090 0.0261
F29 -0.2743 0.2126 0.2980 0.1561 -0.1555 0.2750 -0.0898
F32 0.5643 0.3658 0.6154 0.4238 0.3161 0.5209 0.1118
F33 -0.1395 0.1407 0.4108 0.0574 -0.0811 0.3267 -0.2205
F34 0.3277 0.1654 0.3873 -0.0181 0.1815 0.4569 -0.1505
F46 0.1180 -0.1360 -0.1151 0.3101 0.0651 0.0435 0.1597
F47 0.2314 0.1608 0.2670 0.2940 0.1280 0.3220 0.0958
PROZQUAL
F21 -0.0236 0.7367 0.4896 0.3470 -0.0337 0.3613  0.1627
F22 -0.0131 0.7593 0.4039 0.3163 -0.0336 0.4439  0.0239
F24 0.0357 0.8197 0.2663 0.1748  0.0088 0.5451  0.0332
F28 0.2809 0.7840 0.4878 0.3210 0.2127 0.6603 0.1330
PERSQUAL
F17 0.0136 0.1225 0.2779 0.1465 0.1584 0.1645 -0.0164
F35 0.2733 0.5255 0.9999 0.4711  0.0707 0.5919 0.0834
ORGAQUAL
F14 0.2089 0.1816 0.2998 0.7217 -0.0630 0.2762  0.3007
F15 0.1348 0.1382 0.1033 -0.1996 0.1071 0.2563 -0.2065
F23 0.2214 0.2437 0.3331 0.6436 0.1039 0.2793 0.1883
F27 0.2261 0.5467 0.5214 0.6309 0.2532 0.5061 0.2111
SYSQUAL
F16 0.3985 0.0648 0.3366 -0.0046 0.4694 0.2898  0.0237
F18 -0.0907 0.0581 0.0371 0.1388 -0.1877 0.1598 -0.0789
F20 0.1597 0.0897 0.1284 0.2274 0.2998 0.1821 0.1100
F31 0.5073 0.0496 -0.0175 0.0046  0.9321 0.0288 0.3326
F43 0.2474 0.0131 0.2026 -0.1238 0.3293 0.1636  0.0490
SERVQUAL
F19 0.1431 0.3203 0.3268 -0.0520 0.0132 0.6023 -0.2020
F26 0.2786 0.3772 0.3621 0.2996 0.1343 0.6403 -0.0272
F36 0.1589 0.6414 0.5063 0.4544 0.0831 0.7999 -0.0197
ISQUAL

F42 0.2413 0.1118 0.0829 0.4157 0.3393 -0.1113 1.0000
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88

INNER MODEL
$SYSQUAL
concept
1 R2
2 Intercept
3 path_INFOQUAL

$SERVQUAL
concept
1 R2
2 Intercept
3 path_PROZQUAL
4 path_PERSQUAL

$ISQUAL

concept
1 R2
2 Intercept
3 path_ORGAQUAL
4 path_SYSQUAL
5 path_SERVQUAL

value
0.3153
0.0000
0.5616

value
0.5351
0.0000
0.5050
0.3268

value
0.3710
0.0000
0.5204
0.3441
-0.3412

CORRELATIONS BETWEEN LVs

INFOQUAL PROZQUAL
INFOQUAL 1.000 0.1216
PROZQUAL 0.122 1.0000
PERSQUAL 0.273 0.5252
ORGAQUAL 0.243 0.3655
SYSQUAL 0.562 0.0754
SERVQUAL 0.269 0.6766
ISQUAL 0.241 0.1118

PERSQUAL

.2725
.5252
.0000
L4713
.0724
.5920
.0829

SYSQUAL SERVQUAL
0.
.677
.592
.370
.109
.000
111

.5616
.0754
.0724
.0623
.0000
.1090
.3393

SUMMARY INNER M
LV.Ty
Exog
Exog
Exog
Exog
Endog
Endog
Endog

INFOQUAL
PROZQUAL
PERSQUAL
ORGAQUAL
SYSQUAL
SERVQUAL
ISQUAL

ODEL

pe Measure
en Frmtv
en Rflct
en Frmtv
en Rflct
en Frmtv
en Rflct
en Frmtv

MVs

WO NN

R.squ

ORGAQUAL
0.2427
0.3655
0.4713
1.0000
0.0623
0.3698
0.4157

are Av.Co
.000 0
.000 0
.000 0
.000 0
.315 0
.535 0
.371 1

mmu

.151
.601
.538
.343
.265
.471
.000

Av.R

edun

.0000
.0000
.0000
.0000
.0834
.2520
.3710

GOODNESS-0F-FIT
GoF
Absolute O
Relative O
Outer.mod O
Inner.mod O

> w N -

value
.3754
.8020
.8997
.8914

TOTAL EFFECTS
relati

onships

1 INFOQUAL->PROZQUAL

2 INFOQUAL->P
3 INFOQUAL->0

ERSQUAL
RGAQUAL

dir.effects

0.000
0.000
0.000

ind.effects

0.000
0.000
0.000

tot.effects

0
0
0

.000
.000
.000

= O O O O

O O O O O oo

269

AVE
.000
.601
.000
.343
.000
.471
.000

ISQUAL
.2413
.1118
.0829
.4157
.3393
-0.1113

1.0000

O O O O O
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89

INFOQUAL->SYSQUAL
INFOQUAL->SERVQUAL
INFOQUAL->ISQUAL
PROZQUAL->PERSQUAL
PROZQUAL->0RGAQUAL
PROZQUAL->SYSQUAL
PROZQUAL->SERVQUAL
PROZQUAL->ISQUAL
PERSQUAL->0RGAQUAL
PERSQUAL->SYSQUAL
PERSQUAL->SERVQUAL
PERSQUAL->ISQUAL
ORGAQUAL->SYSQUAL
ORGAQUAL->SERVQUAL
ORGAQUAL->ISQUAL
SYSQUAL->SERVQUAL
SYSQUAL->ISQUAL
SERVQUAL->ISQUAL

.562
.000
.000
.000
.000
.000
.505
.000
.000
.000
.327
.000
.000
.000
.520
.000
.344
-0.341

el eleoleoleolNeolNelNe e Neo oo Neo e lNe Ne NeJ

O OO O o o o

O O O

O O O O O O

BOOTSTRAP VALIDATION

weights

Original Mean.Boot
F25 0.4094 0.09875
F29 -0.6199 -0.33628
F32 0.7280 0.45656
F33 -0.3959 -0.10556
F34 0.1328 0.00935
F46 0.0919 0.14234
F47 0.1219 -0.01654
F21 0.2304 0.22527
F22 0.2831 0.28841
F24 0.3477 0.33136
F28 0.4212 0.43690
F17 0.0122 0.00102
F35 0.9967 0.97277
Fi14 0.5866 0.53177
F15 -0.4028 -0.33539
F23 0.3674 0.31790
F27 0.4117 0.35821
F16 0.1296  -0.08836
F18 -0.1226 0.01890
F20 0.3450 0.25376
F31 0.8647 0.53289
F43 0.0202 0.09039
F19 0.4386 0.38617
F26 0.3959 0.39814
F36 0.6030 0.59750
F42 1.0000 1.00000
loadings

Original Mean.Boot
F25 0.687 0.2176
F29 -0.274 -0.1573
F32 0.564 0.2926
F33 -0.140 -0.0563
F34 0.328 0.0799
F46 0.118 0.1128

Std.Error

3.
.14e-01
.58e-01
.00e-01
.19e-01
.37e-01
.77e-01
.21e-02
.95e-02
.72e-02
.26e-01
.26e-01
.06e-02
.20e-01
.40e-01
.73e-01
.65e-01
.39e-01
.05e-01
.29e-01
.51e-01
.20e-01
.57e-01
.27e-01
.17e-02
.28e-16

P O R, P, WP NWOOFL P, WNOONEFE O NNWWOwWw

80e-01

Std.Error

4

w oo ww

.69e-01
.51le-01
.90e-01
.18e-01
.43e-01
.10e-01

perc.05

.52816
. 73684
.14755
. 76428
.53085
.33336
.43776
.09949
.22280
.23476
.29219
.36575
.85004
.24727
.73396
.03820
.00748
.84369
.43368
.05442
.49541
.48174
.03155
.20395
.47058
.00000

perc.05

.6137
.6694
.4880
. 7587
. 7569
.4168

.000
.000
.193
.000
.000
.000
.000
.172
.000
.000
.000
.112
.000
.000
.000
.000
.000
.000
perc.95
0.617
0.198
0.955
0.763
0.562
0.721
0.451
0.311
0.368
0.408
0.656
0.333
1.065
0.764
0.153
0.527
0.586
0.785
0.557
0.594
1.035
0.570
0.558
0.584
0.766
1.000
perc.95
0.814
0.467
0.739
0.772
0.793
0.546

O OO O o o o
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F47 0.231
F21 0.737
F22 0.759
F24 0.820
F28 0.784
F17 0.278
F35 1.000
F14 0.722
F15 -0.200 -
F23 0.644
F27 0.631
F16 0.469
F18 -0.188 -
F20 0.300
F31 0.932
F43 0.329
F19 0.602
F26 0.640
F36 0.800
F42 1.000
paths

INFOQUAL->SYSQUAL
PROZQUAL->SERVQUAL
PERSQUAL->SERVQUAL
ORGAQUAL->ISQUAL
SYSQUAL->ISQUAL
SERVQUAL->ISQUAL

rsq

Original
SYSQUAL 0.315
SERVQUAL 0.535
ISQUAL 0.371
total.efs

INFOQUAL->PROZQUAL
INFOQUAL->PERSQUAL
INFOQUAL->0RGAQUAL
INFOQUAL->SYSQUAL
INFOQUAL->SERVQUAL
INFOQUAL->ISQUAL
PROZQUAL->PERSQUAL
PROZQUAL->0RGAQUAL
PROZQUAL->SYSQUAL
PROZQUAL->SERVQUAL
PROZQUAL->ISQUAL
PERSQUAL->0RGAQUAL
PERSQUAL->SYSQUAL
PERSQUAL->SERVQUAL
PERSQUAL->ISQUAL
ORGAQUAL->SYSQUAL
ORGAQUAL->SERVQUAL
ORGAQUAL->ISQUAL
SYSQUAL->SERVQUAL
SYSQUAL->ISQUAL

O OO O O O O o

O O O O O

= O O O O O O

.0732
.7042
. 7433
.7930
.7932
.2615
.9762
.6560
.1596
.5498
.5628
.1657
.0236
.2417
.5417
.2323
.5516
.6290
.8075
.0000

Orig
0

o O O O

Mean.Boot Std.Error
0.0947
0.0952
0.1015

N NEFEFNWWWWOaONNWNDNWNOO O~~~ W

inal
.562
.505
.327
.520
.344
.341

0.519
0.577
0.406

.85e-01
.63e-01
.15e-01
.45e-02
.64e-02
.57e-01
.69e-02
.20e-01
.71le-01
.25e-01
.30e-01
.12e-01
.98e-01
.04e-01
.53e-01
.87e-01
.26e-01
.73e-01
.50e-02
.73e-17

Mean.

O O O O O

Boot
.703
.516
.340
.471
.283
.266

.5268
.4145
.5072
.5965
.6831
.1875
.9076
.2961
.6299
.1110
.0889
.6457
.6044
.3074
.2598
.4591
.0722
.3860
.6548
.0000

P OO OO0 O0OO0OO0ODO0ODO0ODO0OO0OFHrH OO0OOOOoOOo

Std.Error

O O O O O O

L1677
.0907
.1034
.1921
.2108
.1425

perc.05

0.
0.
0.

381
411
241

Original Mean.Boot Std.Error

0

O OO O OO O oo

| |
O O O O o

O O O O O

.000
.000
.000
.562
.000
.193
.000
.000
.000
.505
.172
.000
.000
.327
.112
.000
.000
.520
.000
.344

0

O O O O OO OoOoOOo

| |
O O O O O

O O O O O

.0000
.0000
.0000
.7033
.0000
.1952
.0000
.0000
.0000
.5156
.1358
.0000
.0000
.3400
.0912
.0000
.0000
L4711
.0000
.2826

O O OO OO OO0 IODODOOOOOOOOoOOo

.0000
.0000
.0000
.1577
.0000
.1531
.0000
.0000
.0000
.0907
.0769
.0000
.0000
.1034
.05690
.0000
.0000
.1921
.0000
.2108

.634
.883
.881
.896
.889
.626
.000
.878
.511
L7711
.842
.838
.692
.706
.937
LT79
.814
.850
.896
.000

perc.05

.614
.3562
177
.305
.222
.514

perc.95
0.657
0.702
0.574

perc.05

0.
.000
.000
.614
.000
.167
.000
.000
.000
.352
.252
.000
.000
177
.191
.000
.000
.305
.000
.222

O O O O

o O

000

perc.95

0.
0.
0.
0.
0.

8108
6424
5187
6823
5700

-0.0230

perc.95

O OO O OO O OoOOoOOo

O O O O O

O O O O O

.00000
.00000
.00000
.81076
.00000
.38916
.00000
.00000
.00000
.64245
.01432
.00000
.00000
.51873
.00629
.00000
.00000
.68231
.00000
.57000



6 Anhang 91

SERVQUAL->ISQUAL -0.341 -0.2664 0.1425 -0.514 -0.02302

Eingesetzte Software zur Erstellung dieser Arbeit

Diese Arbeit wurde mit LyX auf Basis von TgX Live in den Schriftarten Linux Libertine
und Biolinum erstellt. Die Literaturverwaltung erfolgte mit Hilfe von Biblatex und JabRef.

Die Graphiken wurden mit Inkscape und R erzeugt.
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